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Management Summary

Smart Metering Systeme werden im Rahmen der Energiestrategie 2050 (ES2050) als intelli-
gente Messsysteme beim Endverbraucher bezeichnet. Unter diesen Systemen werden elektro-
nische Zihler mit mehreren Schnittstellen verstanden, die iiber eine bidirektionale Kommuni-
kationsinfrastruktur mit einem zentralen Datenverarbeitungssystem verbunden sind!. Sie fiih-
ren vermehrt Informations- und Kommunikationstechnologien (IKT) in den Betrieb der Ener-
gieversorgungsunternehmen ein. Es bestehen iiber eine Vernetzung verschiedener Informati-
onsverarbeitungssysteme beim Energieversorgungsunternehmen Schnittstellen zu Vorgéngen
im Abrechnungs- und Verwaltungssystem sowie zum Betrieb der elektrischen Netze. Smart
Metering Systeme konnen so verschiedene Risiken fiir die kritischen Infrastrukturen bilden,
unter anderem konnen sie etwa ein Eingangstor zu nachgelagerten Systemen oder durch direkte
Manipulation eine Gefahr fiir den stabilen Netzbetrieb sein. Sie sind so ein Bestandteil der
Stromverteilungsnetze und damit ein Teil einer kritischen Infrastruktur und es liegt daher auf
der Hand, dass die Smart Metering Systeme informationstechnisch gesichert sein miissen. Die
konkreten Gefihrdungen und somit Risiken, welche durch Smart Metering Systeme fiir das
Stromversorgungsystem eingefiihrt werden, sind in einer Schutzbedarfsanalyse durch eine un-
abhingige Entitit — vornehmlich die Bundesverwaltung — zu identifizieren und zu analysieren.
Vorliegende Studie geht grundsitzlich von bestehenden, ernst zu nehmenden Gefihrdungen
sowie Risiken aus, was im Allgemeinen durch internationale Erfahrungen und Vorgehenswei-
sen gestiitzt wird.

Die vorliegende Studie analysiert die grundsétzlich moglichen Ansétze, welche fiir eine Siche-
rung der Infrastruktur in Frage kommen. Die Ansétze zur Sicherung der Systeme werden durch
die Freiheitsgrade ,,Tiefe von Definition der Sicherheitsanforderungen®™ sowie Art und Weise
einer ,,Validierung der Umsetzung von Sicherheitsanforderungen™ bestimmt. Die Analyse der
Ansitze zur Sicherstellung eines vertrauenswiirdigen Betriebs der Smart Metering Systeme fo-
kussiert sich nach einem Ausschlussverfahren auf 4 sinnvolle und weiter vertiefte Varianten.
Die vertiefte Analyse dieser 4 Varianten zeigt, dass Forderungen von Sicherheitsfunktionalité-
ten sowie die Validierung ihrer Implementierung grundsétzlich sinnvoll sind. Ein Ansatz zur
Sicherung der Systeme sollte die folgenden wichtigen Punkte beinhalten:

e [KT-Sicherheitsanforderungen fiir intelligente Messsysteme in der Schweiz, wie sie
werden tibergreifend gefordert, feingranular spezifiziert und sind einheitlich.

e Die IKT-Sicherheitsanforderungen werden fiir einzelne Komponenten — auch Priifge-
genstdnde genannt — der intelligenten Messsysteme festgelegt. Die Abgrenzung der
Komponenten und die Anforderungen an sie miissen die Sicherheit des Gesamtsystems
gewdhrleisten.

" Vergleiche hierzu Bundesamt fiir Energie. (2014). Grundlagen der Ausgestaltung einer Einfiihrung intelligenter Messsysteme
beim Endverbraucher in der Schweiz.
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® Die Anforderungen gewéhrleisten einen umfassenden Schutz vor den in der Schutzbe-
darfsanalyse identifizierten Gefdhrdungen und hirten Komponenten wie auch das Ge-
samtsystem.

e FEine Priifung der Implementierung der geforderten IKT-Sicherheitsfunktionalititen pro
Priifgegenstand wird durchgefiihrt.

e Die Priifung der Priifgegensténde erfolgt geméss im Vorfeld erarbeiteter Priifschemata,
die auf die IKT-Sicherheitsanforderungen und auf die Priifgegenstdnde zugeschnitten
sind. Das Priifschema definiert wonach gepriift werden sollte.

e Die Priifschemata gewihrleisten die Nachweise der Korrektheit und Wirksamkeit der
Funktionalititen. Zudem sichern sie die Reproduzierbarkeit der Priifergebnisse und eine
hohe Qualitét der Priifungen insgesamt.

® Die Priiffung der Anforderungen erfolgt durch akkreditierte Priifstellen und dort durch
fachlich qualifiziertes Personal. Detaillierte Dokumentationen der Priifungen werden
erstellt.

e FEine Kontrollstelle sichert und tiberwacht die Qualitdt des Validierungsprozesses und
der Priifstellen. Sie erteilt die Zulassung der Gerite nach bestandener Priifung und kann
gef. zyklische Nachpriifungen im Betrieb in jedem Fall aber bei Unregelméssigkeiten
im Betrieb verlangen.

Diese wichtigen Punkte werden im durch diese Studie vorgeschlagenen Ansatz zur Sicherung
der Smart Metering Systeme iiber eine ,,Konformitétspriifung mit einem zugrunde liegenden
Schutzprofil® (Variante 3) umgesetzt. Der gewihlte Ansatz sieht zunéchst vor, die Gefdhrdun-
gen iiber das Smart Metering System und die sich ergebenden Risiken durch den Bund im Rah-
men einer Schutzbedarfsanalyse zu untersuchen. Der Ansatz sieht weiter subsidiér organisierte
Arbeitsgruppen aus unabhéngigen IKT-Experten, Herstellern und Branchenvertreter vor, die
gemeinsam die notigen, technischen Grundlagen fiir den beschriebenen Prozess erarbeiten. Die
Arbeitsgruppen definieren also die Priifgegenstinde des Smart Metering Systems, grenzen
diese gegeneinander ab, definieren die Anforderungen und geeignete Priifschemata fiir diese.
Der Bund ist insofern involviert, als dass er die Sicherung der intelligenten Messsysteme nach
Stand der Technik und die Priifung der subsidiér erarbeiten Anforderungen durch unabhéngige,
akkreditierte Priifstellen fordert und tiber eine Kontrollstelle fiir eine gleichbleibend hohe Qua-
litdt der eingefiihrten intelligenten Messsysteme sorgt. Die Kontrollstelle priift die Priifergeb-
nisse auf Basis der erstellten Priifberichte, beaufsichtigt die Priifstellen und erteilt die Zulas-
sungsberechtigung bei zufriedenstellenden Priifergebnissen. Sie kann Nachbesserungen der
Smart Metering Systeme verlangen oder bei Unregelméssigkeiten im Betrieb Nachpriifungen
anordnen.

In der von den Autoren favorisierten Variante sind die moglichen Freiheitsgrade fiir die Aus-
gestaltung einer schweizerischen Konformitétspriifung der Priifgegenstdnde hoch. Der Ansatz
sieht den Bund involviert bei der Schutzbedarfsanalyse, der Benennung einer Kontrollstelle,
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deren Ausstattung mit Kompetenzen, die es ihr erlauben, die beschriebenen Aufgaben zu voll-
ziehen und der Forderung von sicheren intelligenten Messsystemen. Der Bund ist also mitein-
zubeziehen bei der Erarbeitung der technischen Grundlagen, welche allerdings subsididr durch-
gefiihrt werden. Anschliessend entwickeln Hersteller die Systeme und lassen sie von akkredi-
tierten Priifstellen priifen. Die Kontrollstelle kontrolliert die Priifergebnisse u.a. auf Basis der
Priifberichte erteilt eine produktgebundene Zulassungsermachtigung. Bei defizitdren Priifungen
oder Unregelmaissigkeiten veranlasst sie Nachbesserungen durch den Hersteller. Die Hersteller
liefern im Anschluss konforme Systeme inklusive Benutzer- sowie Priifdokumentation an die
Betreiber und nehmen sie geméss Anforderungen in Betrieb. Wéhrend des Betriebs gewihr-
leistet der Hersteller den nétigen Support. Die Kontrollstelle kann zyklische Nachpriifungen
verlangen oder aber bei auffilligen Unregelméssigen Nachpriifungen beim Betreiber anordnen.

>
>
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——————————————————————————— ariante 4
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Abbildung A: Mégliche Varianten zur Gewihrleistung der IKT-Sicherheit und ihr Verhéltnis von Auf-
wand zu erreichter Sicherheit. Qualitative Abbildung.

Dieser Ansatz erlaubt, Anforderungen, Priifschemata sowie Priifgegensténde individuell fiir die
nationalen Belange festzulegen und bietet die notige Flexibilitét hinsichtlich Schweiz spezifi-
scher und pragmatischer Losungen. Er reduziert den Regulierungsaufwand auf das Wesentliche
und ermoglicht eine potentiell hohe Akzeptanz seitens Betreibern und Herstellern. Der Ansatz
weist ein sinnvolles bzw. gutes Verhiltnis von Aufwand zu erreichtem Sicherheitsniveau auf,
wie Abbildung A zeigt. Der Aufwand der Variante 3 resultiert in einem {iberproportionalen
Gewinn an Sicherheit im Vergleich zu den anderen Varianten. Variante 4 bietet zwar das
hochste Sicherheitsniveau im Ergebnis erscheint aber vom Aufwand her kaum tragbar.

Zu statuieren ist ferner, dass der favorisierte Ansatz nicht nur fiir intelligente Messsysteme beim
Endverbraucher anwendbar ist, sondern sich auch auf andere IKT-Strukturen bzw. auf andere
Branchen iibertragen ldsst und somit zu hebende Synergien aufweist.
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Abkiirzungsverzeichnis

AT Osterreich

BFE Bundesamt fiir Energie

BMWi Bundesministerium fiir Wirtschaft und Energie
BNetzA Bundesnetzagentur

BSI Bundesamt fiir Sicherheit in der Informationstechnik
CC Common Criteria

CH Schweiz

D Deutschland

EnWG Energiewirtschaftsgesetz

ES2050 Energiestrategie 2050

EU Européische Union

EVU Energieversorgungsunternechmen

FDL Finanzdienstleistung

IKT Informations- und Kommunikationstechnik
ISMS Informationssicherheitsmanagementsystem
ISO International Organisation for Standardization
METAS Eidgendssisches Institut fiir Metrologie

NIST National Institute for Standards and Technology
OEM Original Equipment Manufacturer

SAS Schweizerische Akkreditierungsstelle

SCADA Supervisory Control and Data Acquisition

SKI Schutz Kritischer Infrastrukturen

SMGW Smart Meter Gateway

StromVG Stromversorgungsgesetz

TR Technische Richtlinie
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1. Hintergrund und Zielsetzung

Das Stromnetz wird intelligenter werden und zunehmend Informations- und Kommunikations-
technologien (IKT) vor allem auf den tieferen Netzebenen enthalten. In internationalen Gre-
mien finden Aktivitdten in der Standardisierungen fiir diese Entwicklung statt, die auch darauf
abzielen, das intelligente Stromnetz der Zukunft sicher zu machen. Die Aktivititen sind oftmals
dadurch gekennzeichnet, dass sie sich auf infrastrukturelle Aspekte, z.B. Schnittstellen in Pro-
zessen beziehen. Es werden existierende Standards harmonisiert bzw. ergénzt [1]. In der
Schweiz hat man sich in der Vergangenheit auf die hoheren Netzebenen fokussiert, ein Bedarf
weitere Arbeiten vor allem im Bereich der Verteilnetze anzustossen war nicht dringend [2].

Auch die Schweiz wird ihre Stromnetze in Richtung intelligenter Netze weiterentwickeln. An-
fang des Jahres 2015 publizierte das Bundesamt fiir Energie (BFE) die Smart Grid Roadmap
fiir die Schweiz [3]. Sie stellt einen konsensbasierten Leitfaden zur Implementierung intelligen-
ter Netze in der Schweiz dar. Auf Basis einer Vision leitet sie iibergreifende Funktionalitéten
intelligenter Netze ab und analysiert die zur Umsetzung der Funktionalitidten nétigen Techno-
logien, deren Kombination und nétige Standards. Die betrachteten Technologien umfassen
auch das Smart Metering als eine wesentliche Losung. Das BFE hat schon friih eine Kosten-
Nutzen Analyse hinsichtlich einer flichendeckenden Einfiihrung dieser Systeme erstellen las-
sen, die klar positiv ausfiel [4]. Dementsprechend schafft das erste Massnahmenpaket der Ener-
giestrategie 2050 (ES2050) iiber die vorgesehene Anpassungen zu Art. 15 und Art. 17 Strom-
versorgungsgesetz (StromVG) geeignete Rahmenbedingungen fiir eine Einfiihrung von Smart
Metering Systemen — oder wie es in der ES2050 heisst ,,von intelligenten Messsystemen beim
Endverbraucher* [5]. Der Gesetzesentwurf sieht eine Delegationsnorm an den Bundesrat vor,
der technische Mindestanforderungen an diese Systeme vorgeben kann. Im November 2014 hat
das BFE ein Grundlagendokument zur Einfithrung der Smart Metering Systeme publiziert [6],
in dem erstmals eine klare Begriffsdefinition und Abgrenzung dieser Systeme niedergelegt
wurde. Die Smart Metering Systeme bestehen aus mehreren Komponenten. Hierzu zéhlen das
intelligente Messgerét, d.h. der eigentliche Smart Meter, eine bidirektionale Kommunikati-
onsinfrastruktur, ein zentrales Datenverarbeitungssystem sowie eine Visualisierungsplattform.
Die intelligenten Messgerite umfassen elektronische Elektrizitdtszéhler, eine Kommunikati-
onsschnittstelle (WAN) zur bidirektionalen Kommunikationsinfrastruktur sowie weitere
Schnittstellen. Das Grundlagendokument idetifiziert sinnvolle Einfithrungsmodalititen und
technische Mindestanforderungen an die Messsysteme sowie an die Messgeréte und die Kom-
munikationsinfrastruktur selbst. Im Rahmen der Arbeiten zum Grundlagendokument wie auch
zur Smart Grid Roadmap wurde ein Bedarf festgestellt, Datensicherheit in Smart Grids und vor
dem Hintergrund der regulatorischen Einfithrung von Smart Metering Systemen vertieft zu be-
trachten, und sinnvolle Losungen zu suchen, um deren Sicherheit zu gewahrleisten [3,7].

Grundsitzlich basieren die Funktionen und das Potenzial intelligenter Messsysteme auf einer
Nutzung von IKT. Smart Metering Systeme erfiillen neben wichtigen Aufgaben im Strommarkt
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auch gewisse Aufgaben in der Netzplanung und sogar im Netzbetrieb. Sie liefern Daten fiir
Abrechnungssysteme, sie stellen zusammen mit zentralen Datenverarbeitungssystemen Daten
fiir Bilanzgruppen und fiir den Ubertragungsnetzbetreiber zur Verfiigung, um eine ausgegli-
chene Leistungsbilanz zu priifen und konnen fiir Prognosewerkzeuge verwendet werden. Daten
in aggregierter Form konnen im Netzplanungsprozess zur Uberwachung der Versorgungsqua-
litédt, z. B. von Ausfillen, oder zur Beobachtung der Spannungsqualitédt im Netzbetrieb genutzt
werden. Die intelligenten Zahler sind tiber eine IKT-Infrastruktur des Netzbetreibers also mit
anderen Systemen verbunden, die fiir Netzbetrieb verwendet werden, so z. B. SCADA-Syste-
men. So macht die Nutzung der Smart Metering Systeme sie auch zum Teil einer kritischen
Infrastruktur — ndmlich des Stromnetzes. Deswegen ist unbedingt eine Aufarbeitung und Dar-
legung zu etablierender Prozesse zur Gewihrleistung der Datensicherheit? intelligenter Mess-
systeme vorzunehmen. Es ist offensichtlich, dass Endkunden einen vertrauenswiirdigen Betrieb
erwarten, welcher u.a. ihre Rechte als Konsumenten bzw. als Kleinanbieter lokal erzeugter
elektrischer Energie nicht nachteilig tangiert. Sie erwarten dariiber hinaus Systeme, deren Soft-
ware und Hardware so entwickelt wurden, dass sie nicht durch unautorisierte Zugriffe auf die
zugrunde liegende IKT kompromittiert werden kénnen und dadurch unter Umstédnden die all-
gemeine Versorgungssicherheit gefdhrdet wird.

Die Erfiillung der oben angefiihrten Erwartungen unterschiedlicher Interessengruppen ist durch
entsprechende IKT-basierte Angriffe oder externe Storungen bedroht. Den daraus resultieren-
den Risiken miissen geeignete Massnahmen der Datensicherheit entgegenstehen. So miissen
geeignete Produkte und Systeme eingesetzt werden, die als Einheit beziiglich der Effizienz ihrer
IKT-Sicherheitsfunktionalitidten gepriift sind. Arbeiten die Einzelkomponenten der Einheit in
einer komplexen IKT-Umgebung zusammen, muss fiir diese Umgebung sinnvollerweise ein
tibergeordnetes IKT-Sicherheitskonzept greifen. In der Umsetzung dieser Konzepte werden oft
Informationssicherheitsmanagementsysteme (ISMS) geméss der ISO27000-Reihe angewendet.
Die ISO27000-Reihe enthélt auch spezifische Standards fiir den Energiebereich. Es bestehen
also bereits technisch geeignete Herangehensweisen zur Gewéhrleistung der IKT-Sicherheit in
den tlibergreifenden Systemen der Energieversorgungsunternehmen (EVU). Deshalb stellt sich
vielmehr die Frage, inwiefern weitere technische Anforderungen iiber die vom BFE festgehal-
tenen, moglichen Mindestanforderungen [6] hinaus bei einer regulatorisch vorgegebenen Ein-
fiihrung an die Smart Metering Systeme gestellt werden sollten, damit diese in der IKT-Umge-
bung der EVU sicher betrieben werden kénnen.

Die Erfahrung aus anderen européischen Staaten zeigt, dass fiir einen vertrauenswiirdigen Be-
trieb der Smart Metering Systeme Sicherheitsanforderungen definiert werden miissen. Diese
variieren von Staat zu Staat in Detailgrad und Tiefe. Es stellt sich fiir die Schweiz die Frage,
wie die Datensicherheit von Smart Metering Systemen gewéhrleistet werden kann, welche An-

2 Als Synonym wird im Dokument auch von IKT-Sicherheit generell gesprochen, die systemisch weiter gefasst ist als Daten-
sicherheit.
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sdtze hierfiir sinnvollerweise in Frage kommen und wie die entsprechenden Prozesse auszuge-
stalten sind. Durch die Beantwortung dieser Fragen kann von Beginn an bei einer regulatorisch
geforderten Einfiihrung die Sicherheit der Smart Metering Systeme in Design und Einfiihrung
berticksichtigt werden. So konnen Kosten gespart werden, da eine Nachriistung bereits im Be-
trieb stehender Systeme sich aus Erfahrung komplex und aufwéndig gestaltet. Zudem wiirde
ein nicht vertrauenswiirdiger Betrieb der Systeme die Akzeptanz dieser in der Bevolkerung
deutlich schmilern.

Die vorliegende Studie untersucht daher grundséitzlich mogliche Ansétze, wie die Datensicher-
heit von Smart Metering Systemen gewihrleistet werden kann und ordnet diese vor dem Hin-
tergrund ihrer Sinnhaftigkeit, Umsetzbarkeit und ihres Aufwands. Dazu wird zunichst in Ka-
pitel 2 eine Rundschau geboten, welche Ansitze zur Gewéhrleistung der Datensicherheit von
Smart Metering Systemen in anderen Léndern verfolgt werden. Weiter wird in Kapitel 2 kurz
dargelegt, welche Ansétze in anderen Branchen in der Schweiz Anwendung finden, um die dort
betriebene IKT-Infrastruktur zu sichern. Kapitel 3 zeigt allgemein, welche Ansétze fiir Smart
Metering Systeme in der Schweiz existieren und bewertet ausgewahlte nach qualitativen Krite-
rien. Aus der Auswahl an Ansétzen wird in Kapitel 4 eine sinnvolle Losung konkret ausgestaltet
und beschrieben. Es werden einzelne Schritte aufgezeigt, um etwaig notwendigen regulatori-
schen Anpassungsbedarf zu identifizieren. Kapitel 5 zieht dann entsprechend Schlussfolgerun-
gen.
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2. Internationale und nationale Ansitze zur Gewéihrleistung der
Datensicherheit

2.11Internationale Ansétze im Bereich Smart Metering

2.1.1 Osterreich

In Osterreich wurde Ende Dezember 2010 die Novelle des Energiewirtschafts- und Organisati-
onsgesetzes [8] beschlossen. Sie enthilt erstmals Vorgaben {iber eine dsterreichweite Einfiih-
rung von Smart Metering Systemen. Die E-Control hat als Regulierungsbehérde Verordnungs-
erméchtigungen erhalten. So sollen etwa die Art und der Umfang der Funktionsanforderungen,
der Dateninhalt oder die an den Kunden bereitzustellenden Informationen durch die E-Control
per Verordnung geregelt werden. Dazu hat die E-Control mehrere Verordnungen erlassen. Die
erste dieser Verordnungen der E-Control wurde 2011 beschlossen und enthilt die technischen
Mindestanforderungen [9]. Hinsichtlich Sicherheit wird in dieser Verordnung festgehalten, dass
die Geridte und die zur Kommunikation verwendeten Technologien nach anerkanntem Stand
der Technik abzusichern und zu verschliisseln sind. Die Erlduterungen halten fest, dass der
»Stand der Technik™ ein auf einschligigen, wissenschaftlichen Erkenntnissen beruhender Ent-
wicklungsstand technischer Verfahren, Einrichtungen und Betriebsweisen ist, dessen Funkti-
onstiichtigkeit erprobt ist. Namentlich wird darauf hingewiesen, dass nur die Geréte, nicht aber
die gesamte IK T-Infrastruktur, welche sich auch bei den Netzbetreibern befindet, zu sichern ist.
Die Sicherung der Geréte wird dem Netzbetreiber {iberlassen. Weitere Anforderungen, die iiber
die Sicherung der Geréte hinausgehen und auf das gesamte Smart Metering System abzielen,
sind nicht weiter spezifiziert. Weiter erliess die E-Control 2012 eine Verordnung zur Einfiih-
rung intelligenter Messgeréte [10]. Bis Ende 2019 soll ein Abdeckungsgrad von 95% der Mess-
punkte erreicht werden. Dies wird jedoch insofern relativiert, als dass auf die technische Mach-
barkeit der Einfithrung verwiesen wird. Des Weiteren hat die E-Control die Datenformat- und
Verbrauchsinformationsdarstellungsverordnung gedndert, um Vorgaben zu machen, wie mit
den iiber Smart Metering Systeme aufgenommen Daten umzugehen ist und welche Daten den
Verbrauchern in welcher Form zugestellt werden sollen [11].

Im Rahmen der Arbeiten zur Festlegung des Standes der Technik zur Absicherung der Smart
Meter fiihrte der Regulator zwischen 2012 und 2014 zusammen mit der 6sterreichischen Elekt-
rizititswirtschaft, dem Ubertragungsnetzbetreiber und Bundesministerien ein auf die gesamte
Elektrizitatswirtschaft ausgerichtetes Cyber-Security Projekt durch, das insbesondere auch Fra-
gen beziiglich Smart Metering Systeme beantworten sollte. Ziel der gemeinsamen, auf freiwil-
liger Kooperation beruhenden Initiative war es, in einem strukturierten, auf internationalen
Standards basierenden Analyse- und Bewertungsprozess systemrelevante Risiken fiir die Ver-
sorgungssicherheit im Strombereich durch die Nutzung von IKT zu beleuchten [12]. Basierend
auf diesen Erkenntnissen wurde ein Katalog von Sicherheitsanforderungen fiir Smart Metering
Systeme seitens der Osterreichischen Elektrizitdtswirtschaft entwickelt [13]. Er folgt der auf
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einer Metaebene durch die Verordnung [9] vorgegebenen Architektur der Systeme, konkreti-
siert diese und definiert schliesslich Teilsysteme, die unterschiedliche Sicherheitsanforderun-
gen erfiillen miissen. Die spezifizierte Architektur, welche als Grundlage fiir die Definition der
Anforderungen herangezogen wird, basiert auf dem Standard NIST 7628 [14] und ist eine Kon-
kretisierung international vorgeschlagener Standards [15]. Zu den Anforderungen zihlen unter
anderem bestimmte Verschliisselungsverfahren. Einzelne Anforderungen unterscheiden sich in
ihrer Tiefe und ihrem Detailgrad teilweise stark voneinander. Dieses Dokument definiert den
in der 6sterreichischen Regulierung referenzierten ,,Stand der Technik. Eine Priifung betreffend
der Umsetzung von Sicherheitsanforderungen wird in der durchgefiihrten Risikoanalyse als ein
wichtiges Handlungsfeld identifiziert, jedoch nicht weiter konkretisiert.

2.1.2 Deutschland

Gemadss dem in 2012 angepassten Energiewirtschaftsgesetz (EnWG) diirfen in Deutschland in
bestimmten Fallen nur noch bestimmte Messsysteme, nach schweizerischem Versténdnis intel-
ligente, eingebaut werden. Dies ist der Fall bei Neubauten, bei grésseren Renovierungen, en-
verbrauchern mit mehr als 600 kWh Verbrauch pro Jahr und bei Produktionsanlagen erneuer-
barer Energie tiber 7 kW Anschlussleistung. In allen anderen Féllen soll dies nur geschehen
soweit dies technisch und wirtschaftlich vertretbar ist (siche §§21c¢ ff. EnWGQG). In Deutschland
werden grundsétzlich intelligente Zdhler und intelligente Messsysteme unterschieden. Der Un-
terschied liegt in der kommunikationstechnischen Anbindung begriindet. Intelligente Zahler
sind grundsétzlich digitale Zahler, die zu intelligenten Messsystemen erweiterbar sind. Intelli-
gente Zahler verfiigen nach deutschem Versténdnis iiber keine bidirektionale Kommunikati-
onsverbindung mit einem zentralen System zur Auslesung und/oder Steuerung. Intelligente
Messsysteme hingegen binden intelligente Zéhler ein und miissen gewissen Mindestanforde-
rungen geniigen, die in einer Messsystemverordnung noch néher festgehalten werden sollen.
Sie miissen jedoch in jedem Fall geméss §21e EnWG in Verordnungen weiter zu spezifizieren-
den Schutzprofilen und Anforderungen an Interoperabilitét entsprechen. Sie sind aus der Ferne
auslesbar und steuerbar. Diese Systeme verfiigen in Anlehnung an §21d Energiewirtschaftsge-
setz (EnWGQG) iiber eine Messeinrichtung zur Erfassung elektrischer Energie, bestehend aus ei-
nem Zihler und einer Kommunikationseinheit, welche als Smart Meter Gateway (SMGW) be-
zeichnet wird [16].

Aufgrund der Verarbeitung und Zusammenfiithrung personenbezogener Verbrauchsdaten in
Messsystemen sowie mdglicher negativer Riickwirkungen auf die Energieversorgungssicher-
heit ist die Sensibilisierung in Deutschland vergleichsweise hoch. Bekannt gewordene Hacker-
angriffe auf intelligente Messsysteme, unter anderem in den USA, resultierten in einem zuneh-
menden Bedarf an sicheren Losungen bei der Einfithrung intelligenter Messsysteme in Deutsch-
land. Die Sicherheit und der Datenschutz waren also von Anfang an ein zentrales Thema in
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Deutschland. So wurde auch hier zundchst eine Gefdhrdungs-, Risiko- und Schutzbedarfsana-
lyse durchgefiihrt®. Auf Basis dieser Analyse wurde das Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) durch das Bundesministerium fiir Wirtschaft und Technologie (BMW1)
im September 2010 mit der Erarbeitung eines Schutzprofils* sowie im Anschluss mit der Erar-
beitung einer technischen Richtlinie (TR) fiir die Kommunikationseinheit eines intelligenten
Messsystems beauftragt, um einen einheitlichen technischen Sicherheitsstandard fiir alle
Marktakteure zu gewéhrleisten. Verweise auf das Schutzprofil und technische Richtlinien wur-
den 2012 im EnWG verankert. Das ,,7 Eckpunkte Paket intelligente Netze™ nennt insgesamt
drei relevante Verordnungen, die die Einfithrung von Smart Metering Systemen in Deutschland
gestalten werden: die Messsystemverordnung, die Datenkommunikationsverordnung und die
Einfiihrungsverordnung [17]. Mittlerweile hat das BMWi jedoch ein Digitalisierungsgesetz auf
den Weg gebracht. Es biindelt die Anliegen der angestrebten Verordnungen auf gesetzlicher
Stufe. Ob weitere Verordnungen zur Konkretisierung dieses Gesetzes erlassen werden ist der-
zeit noch unklar [18].

Das Schutzprofil [19,20] legt erforderliche Mindestsicherheitsanforderungen fest. Es wurde auf
Basis des ,,Common Criteria (CC)“-Standards entwickelt. Zukiinftige SMGW miissen hinsicht-
lich der Implementierung des Schutzprofils gepriift werden und erhalten nach positivem Prii-
fergebnis ein Zertifikat als verbindlichen Nachweis tiber die Erfiillung der Schutzziele. Zur Ge-
wihrleistung von Interoperabilitdt und der technischen Umsetzung der Sicherheitsanforderun-
gen des Schutzprofils hat das BSI Vorgaben in einer technischen Richtlinie (BSI TR-03109)
[21] festgehalten. Abbildung 1 zeigt die Bestandteile der technischen Richtlinie. Die Anforde-
rungen sind offensichtlich weitreichend und komplex. Die Hersteller sind derzeit daran, ihre
Produkte auf diese Anforderungen hin zu modifizieren.

Technische Richtlinie

BSITR-03109
[
[ [ [ | I
BSI TR-03109-1 BSI TR-03109-2 BSI TR-03109-3 BSI TR-03109-4 BSI TR-03109-5
Technische Richtlinie Technische Richtlinie Technische Richtlinie Technische Richtlinie Technische Richtlinie

Smart Meter Gateway (SMGW) Sicherheitsmodul fir SMGW Kryptographische Vorgaben fir SMGW | Public Key Infrastruktur fir SMGW Kommunikationsadapter

BSI TR-03109-Ts-1 BSI TR-03109-Ts-2 BSI TR-03109-T5-5

Testspezifikation Testspezifikation Testspezifikation
Smart Meter Gateway (SMGW) Sicherheitsmodul fir SMGW Kommunikationsadapter

Abbildung 1: Struktur der technischen Richtlinien. Quelle: www.bsi.bund.de

Die Vorgehensweise in Deutschland zeichnet sich durch streng formale Priifvorgaben und sehr
hohe Anforderungen an die intelligenten Messsysteme bzw. an die SMGW aus. Weiter existie-
ren zusidtzliche Vorgaben fiir die Betriebsumgebung. Der Standardisierungsgrad ist sowohl fiir

3 Die Studie ist nicht veroffentlicht und daher nicht verfiigbar. Das Unternehmen secunet Security Networks AG hat die Studie
»Sichere Informations- und Kommunikationstechnologien fiir das Smart Grid* zusammen mit einer Anzahl von Konsortial-
partnern auch aus der EVU Branche fiir das BMWi durchgefiihrt.

4 Das Schutzprofil wird weitldufig auch als Protection Profile im englischen Sprachgebrauch bezeichnet.
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das Anforderungsprofil als auch fiir den Priifprozess sehr hoch. Ein Nachweis beziiglich der
Einhaltung der technischen Richtlinie erfolgt tiber vom BSI anerkannte Priifstellen.

Viele Grundlagen fiir eine Uberpriifung der IKT-Sicherheit von Smart Metering Systemen lie-
gen in Deutschland also seit einiger Zeit vor. Bedauerlicherweise muss festgestellt werden, dass
diese Vorreiterrolle noch nicht zu einer erfolgreichen Umsetzung gefiihrt hat. Eine bis dato
moglicherweise ungeniigende IKT-Sicherheitsaffinitdt im Bereich des Messwesens in der
Stromversorgung sorgt dafiir, dass entsprechende Aktivitdten schleppend vorankommen. Dies
konnte wiederum der Tatsache geschuldet sein, dass weder Hersteller noch Betreiber friihzeitig
in den Entwicklungsprozess eingebunden wurden. Die Situation wurde sicher noch dadurch
verschérft, dass ein sehr komplexes Instrumentarium — die CC — seitens IKT-Sicherheitsspezi-
alisten einseitig auf die Situation bei den intelligenten Messsystemen iibertragen wurde. Fest-
gehalten kann jedoch werden, dass Deutschland gewisse grundsitzliche Pfeiler eines Sicher-
heitskonzeptes flir Smart Metering Systeme verankert hat. Hierzu zihlen eine standardisierte
Priifung (hier: Evaluation geméss CC) der Implementierung der Anforderungen durch unab-
hingige Priifstellen, ein standardisiertes, stringentes Priifverfahren grosser Priiftiefe sowie ein
strenger Anforderungskatalog. Zur Zulassung der Systeme muss nach erfolgreicher Priifung
noch ein vom BSI herausgegebenes nationales IKT-Sicherheitszertifikat erlangt werden.

Derzeit werden in Deutschland zudem bei Netzbetreibern hinsichtlich IKT-Sicherheit Rahmen-
bedingungen iiber das Schutzprofil fiir Smart Metering hinaus gesetzt. Erst kiirzlich publizierte
die Bundesnetzagentur (BNetzA) weiterfithrende Anforderungen, die von den Leitsystemen der
Netzbetreiber erfiillt werden miissen [22]. Informationssicherheitsmanagementsysteme (ISMS)
bei den Netzbetreibern sind zu etablieren, die standardisierten Anforderungen gentigen [23, 24]
und mindestens Telekommunikations- sowie elektronische Datenverarbeitungssysteme umfas-
sen. Die Netzbetreiber werden angehalten, den ordnungsgemassen Betrieb der betroffenen IKT-
Systeme sicherzustellen, indem sie Risiken bewerten und durch geeignete Massnahmen behan-
deln. Hiervon sind Leitsysteme, Systembetrieb, Ubertragungstechnik und Sekundir- sowie Au-
tomatisierungstechnik betroffen. Weiter wird gefordert bis Ende 2015 zumindest eine Person
pro Netzbetreiber zu benennen, die als Ansprechpartner beziiglich IKT-Sicherheit der BNetzA
dienen soll. Des Weiteren sollen bis Anfang 2018 alle ISMS der Netzbetreiber gemiss entspre-
chender Normen zertifiziert werden. Das Schutzprofil fiir Smart Metering Systeme und diese
weitergehenden Sicherheitsstandards sollen nebeneinander implementiert werden.

2.1.3 USA

Die Einfithrung von Smart Metering Systemen wird auch seit langerer Zeit in den Vereinigten
Staaten von Amerika (USA) diskutiert. Derzeit sind dort ca. 30% der Endverbraucher mit Smart
Metering Systemen ausgestattet [25]. Die Einfithrung von Smart Metering Systemen ist von
Bundesstaat zu Bundesstaat anders geregelt. Die Mehrzahl der Bundesstaten, in denen Smart
Metering Systeme derzeit Anwendung finden, hat jedoch gewisse regulative Vorgaben hin-
sichtlich der Einfithrung getroffen oder evaluiert sie. Gerade hinsichtlich Sicherheit der Smart
Metering Systeme ldsst sich festhalten, dass in den USA kein obligatorischer Priifungs- oder
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Zertifizierungsprozess etabliert ist oder gefordert wird. Die Auswahl der Systeme, ihre techni-
sche Ausgestaltung sowie ihre Einfithrung werden weitgehend den EVU {iberlassen. Damit va-
riieren die technischen Funktionalitdten der Systeme und die einzelnen Vorgehensweisen zur
Einfiihrung landesweit sehr stark. Um jedoch die Einfithrung dieser Systeme zu unterstiitzen,
gibt es einen Anzahl Quellen, welche freiwillige Richtlinien und Empfehlungen sowie Best-
Practice Leitfinden darstellen an denen sich die EVU, die eine Einfiihrung planen, orientieren
konnen [14, 26, 27, 28]. Es existieren demnach viele Empfehlungen in den USA, um die Cyber-
Sicherheit der Systeme zu gewéhrleisten, keine von ihnen ist jedoch abschliessend massgebend.
Vorgaben oder Forderung fiir eine wie auch immer geartete Priifung der Sicherheit dieser Sys-
teme sind nicht existent.

2.2 Nationale Ansiitze zur Sicherung von IKT Infrastrukturen anderer
Branchen in der Schweiz

Die Uberpriifung der IKT-Sicherheitseigenschaften eines Produktes oder Systems besitzt im-
mer dann eine gewisse Bedeutung, wenn im Betrieb der IKT ein bestimmtes Risiko zu kontrol-
lieren ist bzw. Haftungsfille durch fehlerhafte Implementierung, mangelhafte Sicherheitseigen-
schaften, Hackerangriffe oder Fahrldssigkeit moglich sind. Aus systemischen Griinden ist die
Verwendung von IKT in der Stromversorgung und dort in den tieferen Netzebenen (ab Netz-
ebene 3 abwirts) kaum verbreitet. Dies dndert sich jedoch mit der Einfithrung von Smart Me-
tering Systemen. Andere Branchen sind von dieser Thematik aber schon lédnger betroffen.

2.2.1 Finanzdienstleister

In der Finanzbranche entstehen Risiken fast ausschliesslich aus moglichen wirtschaftlichen
Haftungsfillen und — natiirlich bei publik werden — aus Image-Schéiden. Die Risiken leiten sich
aus gewissen Verwundbarkeiten ab, die sich z. B. durch Zugangspunkte zum jeweils betriebe-
nen IKT-System ergeben, die ausserhalb des Einflussbereiches des Dienstleisters liegen. Ein
Beispiel fiir ein Gerit ausserhalb des Einflussbereichs des Betreibers ist die Herausgabe von e-
Banking Geriten (Gerite mit Software) oder Anwendungen (nur Software). Das Schadenspo-
tential in dieser Branche ist ein rein wirtschaftliches. Grundsitzlich l4sst sich feststellen, dass
auch in dieser Branche zunichst eine Gefdhrdungs- und Risikoanalyse durchgefiihrt wird. Ba-
sierend auf dieser Analyse wird ein Schutzbedarf definiert und darauf aufbauend gewisse Vor-
gaben an Systeme gefordert. Nachdem eine funktionale Abnahmepriifung durch das jeweilige
Unternehmen erfolgt ist, wird ein interner oder externer Penetrationstest durchgefiihrt. Auf Ba-
sis der Ergebnisse werden Einfallstore identifiziert und Handlungsbedarf zur Sicherung dieser
ausgewiesen, der schrittweise behoben wird. Zusammenfassend l4sst sich statuieren, dass hier
keine standardisierte Vorgehensweisen oder Sicherheitsanforderungen existieren, das Thema
Sicherheit aber je nach Applikation und wirtschaftlichem Schadenspotential eine vergleichs-
weise hohe Prioritit hat, die individuell und im Einzelfall bearbeitet und geldst wird.
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2.2.2 Pharmabereich

In der Pharmabranche sind Félle denkbar, bei denen aus mangelnder IKT-Sicherheit Schiden
an Leib und Leben resultieren kénnen. Beispielsweise konnte eine manipulierte Prozesssteue-
rung zu Abweichungen von einer erprobten Rezeptur und damit schidlichen Medikamenten
filhren. Grundsétzlich existiert eine Qualitétssicherung. Zudem muss angemerkt werden, dass
fast immer das zu betrachtende System oder Produkt im unmittelbaren Einflussbereich des zu-
standigen Betriebs lokalisiert ist und daher ISMS greifen konnen. Es existiert ein entsprechen-
der kommerzieller — aber nicht 6ffentlicher — Quasi-Standard [29], der Sicherungsmdglichkei-
ten aufzeigt. Die Vorgehensweisen basieren auf einer Gefahrdungs- und Risikoanalyse dieses
Bereiches. Hinsichtlich einer Priifung etwaiger Sicherheitsfunktionalitdten sind spezielle Pe-
netrationstests moglich aber nicht die Regel. Die bei der Analyse gemiss [29] gefundenen Vor-
gehensweisen zur Sicherung finden Beriicksichtigung im entsprechenden ISMS der Hersteller.
Es kann also auch hier zusammenfassend statuiert werden, dass auf Basis einer Risikoanalyse
zwar eine quasi-standardisierte Vorgehensweise existiert, um die Datensicherheit zu gewéhr-
leisten, es jedoch keine standardisierten Sicherheitsanforderungen gibt.

2.3 Zwischenfazit

Es zeigt sich aus den nationalen und internationalen Erfahrungen und Vorgehensweisen, dass
die Identifizierung von Gefdhrdungen und den damit verbundenen Risiken grundlegend sind
fiir weitere, konkretere Uberlegungen. Erst wenn die Risiken, die mit der Einfiihrung von Smart
Metering Systemen in der Schweiz verbunden sind, bekannt sind, l4sst sich ein Schutzbedarf
fuir diese Infrastruktur ableiten. Dies kann gesamthaft in einer ganzheitlichen Schutzbedarfsa-
nalyse geschehen (siehe Kapitel 4.1).

Die Erstellung einer Schutzbedarfsanalyse ist nicht Teil der vorliegenden Untersuchung. Viel-
mehr wird fiir die weiteren Uberlegungen im Kapitel 3 davon ausgegangen, dass ein wie auch
immer gearteter Schutzbedarf fiir die in der Schweiz angedachten Smart Metering Systeme be-
steht. Dies ist eine realistische Annahme, insbesondere vor dem Hintergrund, dass Deutschland
und Osterreich teilweise sehr weitgehende und spezifische Sicherheitsanforderungen fiir diese
Infrastruktur vorgesehen oder umgesetzt haben. Im Weiteren wird die Frage eruiert, mit wel-
chen Vorgehensweisen ein bestehender Schutzbedarf erfiillt werden kann.
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3. Diskussion von Maglichkeiten zur Gewéhrleistung der Datensi-
cherheit

Die Europidische Kommission hat die Herausforderungen beziiglich Datensicherheit bei der
Einfiihrung von intelligenten Messsystemen bei Endverbrauchern erkannt und Grundlagen er-
arbeitet, wie die Sicherheit der Systeme gewihrleistet werden kann. In einer Studie der ENISA
[30], der europdischen IKT-Sicherheitsbehorde, wird ein Ansatz dazu vorgeschlagen. Das Do-
kument spricht sich beziiglich einer Gewahrleistung der IKT-Sicherheit explizit dafiir aus, dass
eine unabhéngige Entitédt die Konformitidt der Smart Metering Systeme gegeniiber IKT-Sicher-
heitsanforderungen priift. Dies ist bei weitem jedoch nicht die einzige Moglichkeit, die Sicher-
heit der Systeme zu gewdahrleisten und muss auch nicht die sinnvollste Art und Weise fiir die
Schweiz sein. Daher gilt es, die Gestaltungsspielrdume fiir die Schweiz aufzuzeigen. Im Fol-
genden werden zunéchst die Freiheitsgrade zur Gestaltung der Losungsansitze beschrieben.

3.1 Freiheitsgrade von Ansitzen zur Gewihrleistung der Datensicherheit

Fiir die Sicherstellung eines vertrauenswiirdigen Betriebs von Smart Metering Systemen sind
grundsitzlich zwei Freiheitsgrade vorhanden. Zum einen ist zu wihlen, in welcher Tiefe, mit
welcher Verbindlichkeit und wie die IKT-Sicherheitsanforderungen spezifiziert — also festge-
legt — werden. Unter Spezifikation sind allgemein schriftliche Informationen zu verstehen, die
Eigenschaften ndher definieren (Standards, Architektur, Funktionen, etc.). Zum anderen ist zu
wihlen wie sichergestellt wird, dass die spezifizierten Anforderungen auch realisiert bzw. im
Produkt umgesetzt wurden. Typischerweise erfolgt die Sicherstellung durch eine geeignete Va-
lidierung®, d. h. Priifung, der IK T-sicherheitstechnischen Anforderungen.

3.1.1 Spezifikation von IKT-Sicherheitsanforderungen

Ein IKT-System weist in der Regel nur wenige Sicherheitsfunktionalititen auf, die fiir eine/n
Benutzer/in unmittelbar zu erkennen sind. Trotzdem sind Sicherheitsfunktionalitidten oft inhé-
rent umgesetzt. So gehen die meisten Benutzer/innen grundsétzlich davon aus, dass ein vertrau-
enswiirdiger Betrieb moglich ist. Wéhrend z.B. das Einloggen an einem Computer-Terminal
als selbstverstidndlich erfahren wird, ist die damit verbundene interne Zugriffskontrolle nur fiir
die wenigsten transparent.

Bei Systemen und Produkten, die Funktionalitdten bzgl. Datensicherheit aufweisen, sollte da-
von ausgegangen werden konnen, dass die Sicherheitsfunktionalitéten aktiv und wirksam sind
und nur wenige spezielle, zusitzliche Konfigurationen benétigt werden. In der Entwicklung

5 Im Folgenden sollen Validierung und Konformitétspriifung differenziert verstanden werden. Eine Validierung ist eine streng
formale Priifung der Vollstdndigkeit und Wirksamkeit geforderter Anforderungen an ein Produkt. Eine Konformitétspriifung
testet, inwiefern die geforderten Funktionalititen im Produkt umgesetzt wurden und das Produkt damit konform beziiglich der
Anforderungen ist. Der Unterscheid liegt also in der formalen Uberpriifung der Wirksamkeit.
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sollten notwendige Sicherheitsanforderungen bereits einer frithen Phase identifiziert werden,
sodass die entsprechenden Funktionalititen, welche die Anforderungen erfiillen, von Anfang
an Eingang in die Systemarchitektur sowie die Implementierung finden (Security by Design).
So ist ein vergleichbares Produkt, welches dhnliche Sicherheitseigenschaften nur durch mogli-
che Konfigurationseinstellungen erhilt, ohne dass in einer frithen Entwicklungsphase Sicher-
heitsanforderungen identifiziert und entsprechende Massnahmen implementiert wurden, im
Vergleich deutlich weniger vertrauenswiirdig. Ein Produkt, in dessen Lebenszyklus Sicher-
heitsaspekte frithzeitig berticksichtigt wurden, ist per se das vertrauenswiirdigere.

Der erste Aspekt in der Diskussion, wie die Sicherheit von Smart Metering Systemen zu ge-
wihrleisten ist, betrifft also die Art und Weise der Spezifikation der Sicherheitsanforderungen
in Breite, Tiefe und ggf. auf Basis von Standards. Die Spezifikation wird in einem Anforde-
rungskatalog festgelegt. Dort wird spezifiziert wie konkrete Massnahmen beispielsweise in Be-
zug auf Autorisierung, Authentifizierung, Verschliisselung fiir die einzelnen Komponenten des
Systems umzusetzen sind. Weitere Vorgaben kénnen hinsichtlich der Architektur, den Funkti-
onalitdten und des Lebenszyklus der Komponenten sowie fiir den Betrieb derselben gemacht
werden. Die Komponenten des Systems miissen derart geeignet gegeneinander abgegrenzt wer-
den, dass ihre Sicherheitsfunktionalitidten die Sicherheit des Gesamtsystems gewéhrleisten. Die
Vorgaben hinsichtlich den Funktionalititen kénnen in ihrer Tiefe stark variieren.

Die Spezifikationen der Anforderungen kann frei, standard-konform (semi-formal), schutzpro-
fil-konform (formal) oder mit einem strukturiertem Zustandsmodell beschrieben (streng-for-
mal) erfolgen. Eine freie Spezifikation der Anforderungen kann im Vergleich mehr unent-
deckte, individuelle Fehler oder Schwachstellen enthalten. Folgt die Spezifikation einem be-
stimmten, in entsprechenden Gremien ausgearbeiteten und abgestimmten Standard, so ist dieser
in der Regel auf dem Niveau eines Lastenheftes (entspricht der Anforderungsebene) fiir Her-
steller. Diese setzen die geforderten Spezifikationen idealerweise auf dem Niveau eines Pflich-
tenheftes (entspricht der Umsetzungsebene) in den Funktionalititen des Produktes um. Falls
ein Schutzprofil, wie in Deutschland, fiir einen bestimmten Anwendungsfall existiert, ist dieses
in aller Regel schon auf einem sehr feingranularen Niveau eines Pflichtenheftes vorgegeben.
Die Spezifikation der Anforderungen in einem Schutzprofil weist einen deutlich héheren De-
tailierungsgrad als z.B. ein Industriestandard auf.

Grundsitzlich gilt, dass geeignete Sicherheitsfunktionalitdten gefordert werden sollten, deren
Vollstiandigkeit und Wirksamkeit sichergestellt sowie deren Zusammenwirken bei der Abwehr
bestimmter Gefdhrdungen (Korrektheit) gewdhrleistet ist. Die Sicherheitsfunktionen miissen
einem Angriff nennenswert und idealerweise quantifizierbar Widerstand leisten konnen.

3.1.2 Validierung der Sicherheitsfunktionalititen

Die Art und Weise wie sichergestellt wird, dass die Anforderungen korrekt umgesetzt und wirk-
sam sind ist der zweite Freiheitsgrad bei der Gestaltung eines Prozesses zur Gewéhrleistung der
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Datensicherheit. Grundsitzlich ldsst sich dies iiber eine wie auch immer geartete Priifung der
Sicherheit erreichen, die feststellt, ob und inwiefern die Anforderungen umgesetzt wurden und
die Umsetzung wirksam ist. Zur Validierung zihlen also alle Aspekte, die zur Uberpriifung
einer oder mehrerer der postulierten Eigenschaften angewendet werden miissen. Zu nennen sind
hier z. B. die Spezifikation der Sicherheitsfunktionalitidten durch den Hersteller, das Schema in
dem gepriift wird (Priifschema), die Priifstelle, die Priiferqualifikation, die sinnvolle Abgren-
zung von Priifgegenstinden® innerhalb des Gesamtsystems, die priifungsunterstiitzende Doku-
mentation sowie das Priifverfahren (z.B. Black Box-Test, Zero Day Exploits, etc.).

Hinsichtlich der Validierung gibt es eine Vielzahl an Auspragungen. In bestimmten Branchen
werden inhouse Priifungen durchgefiihrt, welche die Korrektheit und Wirksamkeit der Sicher-
heitsfunktionalitidten bewerten. Hier werden von unternehmenseigenen Personen bzw. IKT-Ex-
perten Penetrationstests oder andere Verfahren verwendet, um die Qualitét der Sicherheit fest-
zustellen. Das Ergebnis einer vorgingig erstellten Risikoanalyse’ bestimmt dabei die Priiftiefe.
Die Priifungen konnen auch von externen Spezialisten in Form von Penetrationstests gesche-
hen. Diese kénnen ggf. auch ein Priifsiegel herausgeben, dessen Belastbarkeit aber gering ist.

Diesen Vorgehensweisen stehen Verfahren der Konformititspriifungen gegeniiber. Diese sind
mehr oder weniger standardisiert und stellen fest, inwiefern die Produkte gegeniiber den ge-
stellten Anforderungen (siehe Kapitel 3.1.1.) konform sind. In diesen Verfahren wird mit ganz-
heitlichen Ansétzen die IKT-Sicherheit validiert. Dies umfasst mindestens die Verifikation der
Sicherheitsarchitektur und der Sicherheitsfunktionalitéiten wie sie in der Produktspezifikation
postuliert sind. Des Weiteren wird die korrekte Implementierung der Sicherheitsfunktionalité-
ten in einer vertrauenswiirdigen Umgebung getestet und die Wirksamkeit der Sicherheitsfunk-
tionalitdten {iber den gesamten Lebenszyklus eines Produkts, also inklusive Entwicklung, Aus-
lieferung, Inbetriebnahme, Wartung, Updates, etc., begutachtet. Die Begutachtung des Produkts
erfolgt grundsitzlich hinsichtlich der Vollstdandigkeit und Widerstandsfihigkeit der Sicherheits-
funktionalitdten gegen entsprechende Angriffe.

Die Validierung der IKT-Sicherheit erfolgt in einer unabhéngigen, anerkannten Priifstelle. Eine
Priifstelle fiir IKT-Sicherheit betreibt ein Qualitdtsmanagement. Die Priifstelle kann akkredi-
tiert sein. Hat sie bei einer nationalen Akkreditierungsstelle gemiss ISO17025 [31, 32] das ent-
sprechende Verfahren durchlaufen, werden Standards beim Qualitdtsmanagement eingehalten.
Die fachliche Qualifikation der Priifer wird so einheitlich sichergestellt.

Akkreditierte Priifstellen benétigen ein spezifiziertes Priifschema pro Komponente — dann auch
als Priifgegenstand bezeichnet —, womit sie die Umsetzung der Sicherheitsanforderungen prii-
fen. Hier existieren zwei Arten einer moglichen Akkreditierung auf Priifschemata. Typ A ba-
siert auf internationalen Standards, z.B. CC und der ISO15408 Serie [33, 34, 35]. Typ B ldsst

¢ Ein Priifgegenstand ist eine abgrenzbare Komponenten des zu gesamtheitlich zu tiberpriifenden Systems, an die gewissen
Anforderungen gestellt werden, deren Umsetzung von der Priifstelle fiir diese Komponenten tiberpriift werden.
7 Siehe Abschnitt zur Finanzbranche in der Schweiz.
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nationalen Vorgaben basierend auf festgelegten Priifverfahren, welche modifiziert werden kon-
nen [36]. Die Priifstelle tibernimmt die Priifschemata, welche vorgéngig zusammen mit den
Sicherheitsanforderungen und den Abgrenzungen der Komponenten erstellt wurden, falls sie
sie als geeignet einstuft und meldet das Verfahren bei der Akkreditierungsstelle. Die Priifstelle
kann ihre Priifschemata auch selber definieren. Daraus ergibt sich zum einen eine grundsétzlich
sehr hohe Reproduzierbarkeit der Ergebnisse, so dass erstens dasselbe Produkt bei zwei ver-
schiedenen Priifstellen das gleiche Priifergebnis erzielt und zum anderen zwei gleichwertige
Produkte in derselben Priifstelle das gleiche Ergebnis erzielen. Weiter wird durch dieses Vor-
gehen sichergestellt, dass eine umfassende Dokumentation und Nachvollziehbarkeit aller
Schritte dieser Validierung vorliegt. Eine solche Priifstelle kann ebenfalls ein Priifsiegel her-
ausgeben, dessen Belastbarkeit aufgrund des Akkreditierungsverfahrens sehr hoch ist.

Eine Zertifizierungsstelle flir IKT-Sicherheit, welche ebenfalls nach entsprechenden Standards
akkreditiert [37] bzw. national benannt wurde, kann dariiber hinaus eine durchgefiihrte Priifung
der Priifstelle zertifizieren. Dies umfasst die Uberpriifung aller prozeduralen Schritte und Er-
gebnisse der Priifstelle im Einzelfall. Ein entsprechendes Zertifikat erhoht die Belastbarkeit der
Priifergebnisse der Priifstelle nochmals betrdchtlich. Alle international akzeptierten Standards
fiir die Validierung der IKT-Sicherheit von Produkten und Systemen sehen bzgl. der Zertifizie-
rung vor, dass zunédchst eine als Priiflabor akkreditierte Priifstelle als dritte Partei eine tief ge-
hende Evaluation des Priifgegenstands vornimmt, bevor die Zertifizierungsstelle das Priifergeb-
nis bewertet. Es konnen Sicherheitszertifikate aus anderen Nationen anerkannt werden. Lizen-
sierte Priifstellen sind verfiigbar [37]. In den meisten Staaten werden gemass [SO15408 [32,
33, 34] nationale Sicherheitszertifikate herausgegeben. Fiir den Priifprozess durch akkreditierte
Stellen sind dabei relativ viele Aspekte wie Spezifikation, Priifung, Inbetriebnahme streng reg-
lementiert. Einem nationalen IKT-Sicherheitszertifikat auf der Stufe der internationalen Aner-
kennung geméss CC kann eine sehr hohe Belastbarkeit attestiert werden.

3.2 Losungsraum zur Gewihrleistung der Datensicherheit von Smart Mete-
ring Systemen

Zur Gewdhrleistung der Sicherheit intelligenter Messsysteme in der Schweiz kann eine Anzahl
generischer Ansétze verfolgt werden. Es konnen hierzu freie Spezifikationen bis feingranular-
standardisierte Kataloge von IKT-Sicherheitsanforderungen sowie verschiedene Arten der Va-
lidierung adaptiert werden. Abbildung 2 stellt die verschiedenen Auspragungen der oben dis-
kutierten Freiheitsgerade dar. Die Achsen, die das Koordinatensystem bilden, sind daher der
»Spezifikationstiefe der Sicherheitsanforderungen™ und den ,,Validierungsmoglichkeiten®™ zu-
geordnet. Sicherheitsanforderungen kénnen frei, standardisiert oder durch ein Schutzprofil vor-
gegeben sein. Die Beschreibungstiefe der Anforderungen steigt iiber diese hinweg an. Fine Va-
lidierung kann durch eine Inhouse Priifung, durch einen externen Penetrationstest, durch eine

19/61



VZ secu FITY Abschlussbericht ,Ansatze zur Gewahrleistung der Datensicherheit a a rtES l__l S

O VOLKER ZEUNER IT CONSULTING Intelligenter Messsysteme bei Endverbrauchern®
Bern, 31.10.2015

Konformitétspriifung oder durch eine IKT-Sicherheitszertifizierung realisiert werden. Hierbei
steigt jeweils die Priiftiefe und die formalen Vorgaben zur Priifung wachsen stetig an.

Schutzprofil

Standard

freie Spezifikation

QUALITAT DER IKT-SICHERHEITSVALIDIERUNG

SPEZIFIKATIONSTIEFE DER
SICHERHEITSANFORDERUNGEN

inhouse
Priifung
externer
Penetrations-
test
prufung
IKT
Sicherheits-
zertifizierung

Konformitits-

VALIDIERUNGSMOGLICHKEITEN
Abbildung 2: Méglichkeiten zur Gewihrleistung der Datensicherheit fiir Smart Metering Systeme

Die Hohe der Balken in Abbildung 2 ist willkiirlich gewéhlt und kann als Belastbarkeit der
Priifergebnisse hinsichtlich Datensicherheit, als Priiftiefe aber auch als Validierungsaufwand
verstanden werden. Mit steigenden sicherheitstechnischen Anforderungen sowie Priifumféingen
kann bei erfolgreichem Durchlaufen einer entsprechenden Validierung ein aus Sicht der IKT-
Sicherheit deutlich gesenktes Betriebsrisiko angenommen werden. Das verbleibende Restrisiko
wird reduziert und erfordert letztlich geringere Aufwinde in einem nachgelagerten ISMS. Eine
umfassendere und tiefergehende Uberpriifung begriindet jeweils bessere Systemhirtung und
damit ein im Vergleich geringeres Betriebsrisiko.

Von der Vielzahl der méglichen Kombinationen werden diejenigen Varianten mit per se ver-
gleichsweise hohem Betriebsrisiko von der weiteren Untersuchung ausgeschlossen. Ebenso
werden mogliche, jedoch unter Umsténden unsinnige Varianten, z. B. solche, die vergleichs-
weise einen hohen Aufwand aber eine ungentigende Validierungstiefe aufweisen, nicht weiter
betrachtet. Zu den im weiteren Verlauf betrachteten Varianten zihlen: der externe Penetrati-
onstest mit zugrunde liegendem Standard als Minimalvariante, die Konformitétspriifung gegen
einen zugrunde gelegten Standard der Sicherheitsanforderungen, die Konformitétspriifung
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QUALITAT DER IKT-SICHERHEITS VALIDIERUNG

Standard

freie Spezifikation

SPEZIFIKATIONSTIEFE DER
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VALIDIERUNGSMOGLICHKEITEN

Abbildung 3: Ausgewdhlte Varianten zur Diskussion von Vor- und Nachteilen bei der Gewéhr-
leistung der Datensicherheit von Smart Metering Systemen.

gegen ein zugrunde gelegtes Schutzprofil sowie als Maximalvariante das IKT-Sicherheitszerti-
fikat mit zugrunde liegendem Schutzprofil. Ebenso wie die nicht weiter betrachtete inhouse-
Priifung mit zugrunde liegendem Schutzprofil stellt auch die Etablierung eines IKT-Sicher-
heitszertifikats mit zugrundeliegendem frei spezifiziertem Anforderungsprofil aufgrund der
qualitativen Ungleichgewichte zwischen Priifverfahren und Spezifikationstiefe eine wenig
sinnvolle Vorgehensweise fiir eine Validierung dar. Sie werden daher nicht weiter betrachtet.

Abbildung 3 zeigt die ausgewéhlten Varianten und ordnet die in Kapitel 2 vorgestellten inter-
nationalen Vorgehensweisen zur Sicherung von Smart Metering Systemen sowie die nationalen
Losungen anderer Branchen zur Sicherung anderer IKT-Infrastrukturen dem Losungsraum zu.
Es ist ersichtlich, dass die Auswahl der ndher zu betrachtenden Varianten wesentliche und fort-
geschrittene Losungen abdeckt. Die Losungen, welche in anderen Sektoren umgesetzt werden,
weisen eine eher geringe Qualitdt der zu erreichenden Sicherheit auf. Dies ist aber vor dem
Hintergrund, dass es sich bei den dort zu schiitzen Infrastrukturen teilweise nicht um kritische
Infrastrukturen handelt®. Im internationalen Vergleich erscheint die Auswahl der vertieft zu

8 Gemiiss der Strategie SKI zihlen Banken zu den kritischen Infrastrukturen.
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priifenden Ansétze im Mittelfeld und daher als pragmatische Losung. Im Folgenden werden die
einzelnen Varianten néher betrachtet und einer Analyse unterzogen.

3.2.1 Variante 1: Externer Penetrationstest mit zugrunde liegendem Standard

Diese Variante charakterisiert sich vor allem durch einen weitgehenden Handlungsspielraum
fuir Hersteller. Sie wihlen die ndtigen Technologien und — wesentlich wichtiger — deren Spezi-
fikation zur Sicherung des Produktes entsprechend einem selbst gew#hlten Standard. Sicher-
heitsfunktionalitdten sind daher nicht einheitlich definiert. Sie sollten mindestens in einem
Pflichtenheft an den Hersteller festgehalten sein. Nach der Herstellung der intelligenten Mess-
systeme erfolgt eine interne Qualitétssicherung der Einhaltung vom Betreiber geforderter Si-
cherheitsfunktionalitdten oder Standards. Durch eine Erkldrung des Herstellers wird die Kon-
formitédt zu dem selbst gewéhlten Standard oder den Anforderungen bestitigt. Der Hersteller
erstellt zudem eine Benutzerdokumentation, die Handbiicher zur Administration und Nutzung
des Systems umfasst und Vorgaben fiir einen vertrauenswiirdigen Betrieb macht.

Nachdem die intelligenten Messsysteme vom Betreiber kduflich erworben und installiert wur-
den, veranlasst dieser externe Penetrationstests durch einen Priifer; typischerweise einen IKT-
Experten. Hierbei werden unter Umstidnden Schwachstellen identifiziert, die in einem Bericht
festgehalten und dem Betreiber zur Verfiigung gestellt werden. Dieser Bericht wird dann dazu
verwendet, das System weiter zu hérten und etwaige Einfallstore, die die Datensicherheit ge-
fahrden, in Zusammenarbeit mit dem Hersteller zu schliessen. Die Penetrationstests konnen in
regelméssigen Abstédnden ggf. durch unterschiedliche Priifer durchgefiihrt werden, was wieder-
rum zu einer wiederholten Hértung flihrt. Das Betriebsrisiko solcher Systeme ist als vergleichs-
weise hoch einzuschitzen, da zundchst nicht ohne weiteres festgestellt werden kann, ob die
Sicherheitsfunktionalitdten wie sie im Pflichtenheft gefordert wurden, wirksam implementiert
sind. Sollte ein externer Penetrationstest zu dem Schluss kommen, dass das System sicher auf-
gesetzt wurde, heisst das noch nicht, dass alle Sicherheitsfunktionalitdten wirksam implemen-
tiert wurden sondern nur, dass dieser spezielle Priifer nicht in der Lage war, Sicherheitsliicken
zu entdecken. Dies kann z. B. an dusseren Umstinden, wie z. B. einer unzureichenden Doku-
mentation der Sicherheitsfunktionalitéten, oder an der Kompetenz des Priifers liegen. Die Aus-
sagekraft der Analyse ist also stark abhéngig von der Qualitit des Priifers und dem Informati-
onsmaterial, das zur Verfiigung steht. Tabelle 1 gibt einen Uberblick wichtiger Aspekte.

Abbildung 4 zeigt die Ergebnisse einer SWOT (Strengths, Weaknesses, Opportunities, Threats)
Analyse dieser Variante. Die Stdrken (Strengths) liegen im oberen, linken Sektor. Zu nennen
ist hier zunéchst die hohe Eigenverantwortung und Eigenorganisation seitens Hersteller aber
auch der Betreiber, die Sicherheitsaspekte in Pflichtenheften fordern miissten. Dabei haben die
Hersteller einen grossen Freiraum in der Entwicklung und Implementierung von Sicherheits-
funktionalitidten, was sich ggf. kostenddmpfend auswirkt. Aufgrund der wenig formalen Prii-
fung einer wirksamen Implementierung der Sicherheitsfunktionalitdten konnen in dieser Vari-
ante der Aufwand und somit die Kosten fiir die Validierung gering gehalten werden. Grund-
sdtzlich ist es moglich, die Konformitét zu einem technischen Standard zu verifizieren, jedoch
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riante beinhaltet die Moglichkeit, unabhéngige IKT-Sicherheitsexperten zu Rate zu ziehen.

Variante 1: Externer Penetrationstest mit zugrunde liegendem Standard

aartesys

Aspekt Beschreibung Bemerkungen
Benotigte Do- | - Pflichtenheft zur Entwicklung des | - Einschldgige Standards geben Implementa-
kumentation Smart Metering Systems tion gewisse Richtung
- Lastenheft listet Standards auf - Im Minimum Pflichtenheft mit Sicherheits-
funktionalititen seitens Betreiber an Herstel-
- Konformititserkldrung / Herstel- | |er
lererkldrung bzgl. Standard
- Konformititserklarung des Herstellers be-
Benutzerdokumentation stitigt Entsprechung
Sicherheits- - Nicht einheitlich - Sicherheitsfunktionalitdten sollten im
funktionalita- Pflichtenheft mindestens ausformuliert sein
ten
Priifkriterien - Nicht standardisiert - nicht formal / standardisiert; damit keine
umfassende Priifvorschrift
- Nicht spezifiziert bzw. dokumen-
tiert; individuell durch Betreiber | - Externer Penetrationstest entspricht z.B.
festzulegen Verwundbarkeitsanalyse; es koénnen auch
Standards verwendet werden
- Externer Priifer geht u.U. nach ei-
genem Schema vor; agiert damit in | - Externer Penetrationstest ohne Abgleich
Rolle Sachverstindiger oder Gut- | mit implementierten, zu iiberpriifenden
achter Funktionalitdten und ohne Testen derselben
auf Entwicklerebene detektiert Schwachstel-
len denen u.U. keine konkrete Vorgabe im
Pflichtenheft entspricht
- Externer Priifer konnte ggf. nicht alle
Schwachstellen identifizieren
Betriebsrisiko | - hoch; zugesicherte Sicherheits-Ei- | —
genschaften sind nur schwach vali-
diert

Tabelle 1: Ubersicht Aspekte Variante 1: Externer Penetrationstest mit zugrunde liegendem Standard.
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= hohe Eigenverantwortung und —organi- = Security-by-Design in Entwicklungs-
sation seitens Hersteller / Betreiber spezifikation gering

= erlaubt dem Hersteller viele Freiheits- = Standard u.U. nicht ganzheitlich (ent-
grade in der Entwicklung hilt ggf. keine konkreten Umsetzungs-

= Hersteller kann eventuell kostengiinstig vorgaben)
entwickeln = u.U. keine oder nur schwach formale

= Kosten fiir Validierung kénnen niedrig Vorgehensweise bei Validierung

gehalten werden
= Standardkonformitit verifizierbar
= [KT-Sicherheitsexperten als Priifer im

Einsatz
SW
OT
= Subsidiaritdtsgrad hoch und iiber Bran- = mogliche Defizite in IKT- Sicherheits-
chenverbinde regulierbar funktionalitéten
= Flexible Umsetzung = Schwachstellen werden erst ex post und
= Mitarbeit in der Standardisierung u.U. nicht vollstindig gefunden
=  Sicherheitsfunktionalitdten {iber Bran- = Ergebnis abhédngig von Qualifikation
cheverbéinde und Richtlinien regulier- der Penetrationstester, keine Garantie
bar iber den Dienstleister
= Betriebsrisiko nicht eindeutig ermittel-
bar

= geringere Marktchancen im Vergleich
zu Produkten mit Priifsiegel

Abbildung 4: SWOT-Analyse Variante 1: externer Penetrationstests mit zugrunde liegendem Standard.

Als Schwachstellen (Weaknesses) kann aufgefiihrt werden, dass wéhrend der Entwicklung der
intelligenten Messsysteme seitens der Hersteller das Themengebiet der Datensicherheit als
zweitrangig aufgefasst werden kann. Das muss nicht zwangsldufig der Fall sein, wird jedoch
durch Forderungen der Betreiber in ihren Ausschreibungen stark beeinflusst. So kénnen z. B.
aufgrund von Kostensensitivitit oder Komplexitit ungeniigende Forderungen seitens der Be-
treiber in den Pflichtenheften festgehalten werden. Damit wéren Hersteller, aufgrund eines Kos-
tendruckes, bei der Ausschreibung gezwungen, Sicherheitsfunktionalitdten kaum anzubieten
bzw. zu implementieren. Weiter kann ein seitens des Betreibers geforderter Standard zwar tech-
nisch anerkannt sein, entspricht aber ggf. nicht den Risiken, die durch den Betrieb des Systems
entstehen. Aus einer Standardkonformitét ergibt sich per se nicht zwingend eine Vorgabe, wel-
che die Sicherheitsaspekte ganzheitlich widerspiegelt. Ein Industrie- oder Branchenstandard
kann sich z.B. auf technische Aspekte der Betriebssicherheit beschrinken. Eine weitere
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Schwachstelle dieser Variante ist die schwach formale Vorgehensweise zur Validierung der
geforderten Sicherheitsfunktionalitéten.

Zu den Chancen (Opportunities) kann gezédhlt werden, dass grundsitzlich der Subsidiaritétsge-
danke in dieser Variante bestimmend ist. Die Handhabung der Sicherheitsthematik wird we-
sentlich durch die betroffene Branche und die Hersteller geprigt. Thnen wird es {iberlassen, die
Herausforderungen in der Sicherheit fiir Smart Metering Systeme anzugehen und zu 16sen. Die
Umsetzung kann so relativ flexibel und angepasst auf die heterogenen Bediirfnisse der Betrei-
ber erfolgen. Dadurch wird eine hohe Akzeptanz bei den Betreibern erreicht.

Zu den Risiken (Threats) kann gezdhlt werden, dass gerade durch die individuellen Losungen
der Sicherheitsfragen eine hohe Wahrscheinlichkeit flir Defizite in der Umsetzung der Sicher-
heitsfunktionalitdten besteht. Fehler oder Schwachstellen im gesamten Sicherheitskonzept oder
in den einzelnen Sicherheitsfunktionalitdten konnen erst ex post und ggf. nicht vollstindig fest-
gestellt werden. Geforderter Standards kénnen unter Umstdnden unzweckmissig sein. Dies
mag ex post zu nachgelagerten Arbeiten fiihren, die komplex und kostenintensiv sein kénnen.
Das Ergebnis der Uberpriifung der Sicherheit durch Penetrationstests ist stark abhingig von der
Qualitit und Erfahrung des gewahlten Priifers. Dadurch erhoht sich im Allgemeinen das Risiko
des Betriebs dieser Systeme. Weiter weisen intelligente Messsysteme, welche {iber kein Priif-
siegel oder eine andere offizielle Bestitigung der Sicherheitsqualitit verfiigen, geringere Markt-
chancen auf bzw. stossen auf geringere Akzeptanz. Zudem birgt diese Variante die Gefahr, dass
durch einen Datenverlust bei einem Betreiber, die Akzeptanz der Technologie in der Bevolke-
rung wesentlich beeintrdchtigt wird.

Kurzfazit Variante 1

Die IKT-Sicherheitsfunktionalitdten von Smart Metering Systemen werden durch externe Pe-
netrationstests nicht ganzheitlich, d. h. nicht hinsichtlich Korrektheit und nicht hinsichtlich Re-
produzierbarkeit der Ergebnisse untersucht. Sie werden lediglich auf ihre Wirksamkeit gepriift.
Hier bietet zwar die Verwendung von Standards Vorteile. Es existieren durchaus Standards in
denen IKT-Sicherheitsaspekte behandelt werden, die aber in Pflichtenheften auch explizit ge-
fordert werden miissen. Die Standards bewegen sich jedoch eher auf einem abstrakten Anfor-
derungsniveau und beinhalten wenig konkrete Vorgaben fiir eine Implementierung. Die Vor-
teile, die die Verwendung von Standards bieten konnte, sind wegen ihrer wenig konkreten Aus-
pragungen, den grossen Spielrdumen und einer ggf. geringen Eignung beziiglich Anwendungs-
fillen von intelligenten Messsystemen eher marginaler Art. Aus Sicht der Sicherheit erscheint
es unbedingt wiinschenswert, dass Systeme, die in einer kritischen Infrastruktur zur Anwen-
dung kommen, einem fiir sie auch geeigneten Standard fiir IKT-Sicherheit entsprechen. Da an-
dere Staaten individuell zugeschnittene aber grundsétzlich ganzheitliche Ansitze fiir ihre Situ-
ation verfolgen, ldsst vermuten, dass die Variante 1 eher als untergeordnet zu betrachten ist.

3.3.2 Variante 2: Konformitiitspriifung mit zugrunde liegendem Standard

Diese Variante charakterisiert sich ebenfalls durch einen noch vergleichsweise hohen Hand-
lungsspielraum fiir Hersteller, ist jedoch prozessual spezifischer ausgestaltet. Auch hier wihlen
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Hersteller die notige Technologie und deren Spezifikation zur Gewahrleistung der Datensicher-
heit, ggf. entsprechend anerkannter Standards und erkldren dahingehend eine Konformitét. Es
sind einzelnen Komponenten des Smart Metering Systems gegeneinander abzugrenzen, damit
Standards auf sie angewendet werden. Es existiert eine externe Priifstelle, die die Konformitét
hinsichtlich der erklarten Einhaltung der Standards priift. Somit wird ein Nachweis bzgl. der
Erfiillung der durch Betreiber geforderten oder der durch Hersteller gewéhlten Standards er-
bracht und die Korrektheit in der Implementierung der Sicherheitsfunktionalititen festgestellt.

Variante 2: Konformitétspriifung mit zugrunde liegendem Standard

Aspekt

Beschreibung

Bemerkungen

Bendtigte - Pflichtenheft entsprechend geforder- | - Im Minimum Pflichtenheft mit geforderten
Dokumenta- | ten Standards zur Entwicklung Standard(s) seitens Betreiber an Hersteller
tion - Lastenheft listet Standards auf - Einschlégige Standards geben Richtung der
- Konformitétserklarung / Hersteller- Implementationen vor
erkldarung bzgl. Standard - Konformitétserklarung des Herstellers be-
- Benutzerdokumentation statigt Entsprechung
Sicherheits- | - Ggf. abstrakt im Standard beschrie- | - Sicherheitsfunktionalitdten sollten im
funktionali- ben; u.U nicht hinreichend konkret | Pflichtenheft mindestens ausformuliert sein
taten EZglI'KEOSITeIIl(thEIt,t léndkt\‘Nlrksamkelt - Durch Priifung der Konformitét ist die Kor-
er ->icherheristunktionen rektheit, jedoch nicht die Wirksamkeit, der
- Implementierung gemiss Anforde- | Sicherheitsfunktionalititen validierbar
rungen des Standards
Priifkriterien | - Externe Priifstelle oder Gutachter | - Standard vorhanden, formal aber eine gene-
gemiss [SO17000er Serie akkreditiert | rische Vorgabe; spezifische Ausformulie-
- Priifschemata liegen vor rung nicht garantiert
- Priifsicgel bzgl. Standardkonformi- | - Konformitétspriifung weist eher geringe
. . Vorgaben fiir Sicherheitsvalidierung auf
tit verleihbar
e P . - Einsatz akkreditierter Gutachter bzw. Priif-
- Konformitits-Priifer/innen agieren len: fachlich lifig h
als IKT-Sicherheitspriifer stellen; fachliche Qualifizierung sicherge-
stellt
- Spezialisierung Priifer auf IKT-Sicherheit
nicht obligatorisch
- Formuliertes Pflichtenheft fiir die Umset-
zung entsprechender Anforderungen mit
grosserer Nidhe zum Priifgegenstand sinnvoll
Betriebsri- - mittel bis hoch; zugesicherte Eigen- | —
siko schaften nur auf Anforderungsebene
validiert

Tabelle 2: Ubersicht Aspekte Variante 2:Konformititspriifung mit zugrunde liegendem Standard.
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Die Wirksamkeit wird der Implementierung wird in dieser Variante jedoch nicht gepriift. Die
Priifstelle ist akkreditiert und verfiigt tiber ein definiertes Schema mit dem es die Implementie-
rung der Sicherheitsfunktionalititen gemiss den Anforderungen des Standards priift. Nach ei-
ner erfolgreich absolvierten Priifung wird ggf. ein Priifsiegel durch die Priifstelle vergeben. In
jedem Fall wird ein Priifbericht fiir den Betreiber erstellt, sodass dieser jederzeit die Konformi-
tét seines Systems auf Anfrage gegen extern bestitigen kann. Das Betriebsrisiko des intelligen-
ten Messsystems kann hier noch als mittel bis hoch eingestuft werden, da zwar die zugesicher-
ten, sicherheitsrelevanten Eigenschaften geméss einem Standard erfiillt werden, jedoch fraglich
bleibt, ob die Funktionalitidten wirksam sind bzw. den Gefdhrdungen entsprechen. Tabelle 2
gibt wichtige Aspekte der Variante wieder.

Abbildung 5 zeigt die Ergebnisse der SWOT-Analyse der Variante 2. Die Stidrken (Strengths)
sind in den ersten drei Punkten die Gleichen wie die der Variante 1. Zu den weiteren Stirken
z#hlt die Etablierung einer anerkannten und neutralen Priifstelle als ein, vor allem prozessualer,
Vorteil. Durch die akkreditierte Priifstelle wird sichergestellt, dass die intelligenten Messsys-
teme von qualifizierten Priifern eines einheitlichen Kompetenzniveaus gepriift werden. Die Ak-
kreditierung der Priifstelle ermoglicht die Vergabe eines Priifsiegels, das die Qualitit des Pro-
duktes transparent darlegt. Aufgrund der strukturierteren Vorgehensweise auf Basis von Priif-
schemata werden die Reproduzierbarkeit und damit die Belastbarkeit der Ergebnisse wesentlich
verbessert.

Die Schwachstellen (Weaknesses) stimmen teilweise mit denen der Variante 1 {iberein. Zudem
kann als Schwachstelle dieser Variante der im Vergleich zur Variante 1 grossere Aufwand fiir
die notige Abgrenzung der einzelnen Priifgegenstinde identifiziert werden. Eine Abgrenzung
und sinnvolle Definition ist aufgrund der technischen Komplexitit nicht trivial. Zudem steigen
die die Kosten einer solchen formaleren Validierung im Gegensatz zu der Variante 1. Die Ver-
wendung von qualifizierten Priifer, die Priifstelle, die dort n6tige Infrastruktur sowie Dokumen-
tationen erhohen die Kosten im Vergleich zu Variante 1.

Chancen (Opportunities) dieser Variante sind neben dem im Vergleich zu Variante 1 zwar nied-
rigerem aber immer noch hohem Subsidiaritdtsgrad nun auch ein Einfluss des Staates. Dieser
war in Variante 1 kaum vorhanden. Er wird hier tiber eine grundsitzlich regulierbare Priifstelle
gesichert. Eben diese bietet nun iiber eine externe Qualitédtssicherung einen zusétzlichen Nut-
zen, indem sie eine geeignete Implementation der sicherheitstechnischen Forderungen sichert.
Hierdurch werden auch Interessen des Staates hinsichtlich der Sicherung kritischer Infrastruk-
turen umgesetzt. Durch die zwingende, externe Konformitétspriifung ist der Anreiz héher, von
Anfang an Datensicherheit als ein wichtiges Element in die Spezifikation des Pflichtenheftes
und somit in die Entwicklung des Produktes einfliessen zu lassen. Herstellerseitig bietet Vari-
ante 2 den Vorteil, dass sich durch den Erhalt eines Priifsiegels die Vermarktung des Produktes
im Ausland verbessern kann.
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hohe Eigenverantwortung / —organisa-
tion seitens Hersteller / Betreiber
erlaubt dem Hersteller einige Freiheits-
grade in der Entwicklung

der Hersteller kann eventuell kosten-
giinstig entwickeln

neutrale und akkreditierte Priifstelle
qualifizierte Priifer im Einsatz
Vergabe anerkanntes Priifsiegels
reproduzierbare Priifergebnisse

aartesys

Security-by-Design in Entwicklung e-
her gering

Standard ist u.U. nicht ganzheitlich
(enthélt ggf. keine konkreten Umset-
zungsvorgaben)

geeignete Abgrenzung mehrerer Priif-
gegenstiande

Kosten fiir Validierung

SW
OT

Subsidiaritétsgrad noch hoch
Subsidiaritétsgrad iiber Priifstelle regu-
lierbar

Qualitétssicherung IKT-Schwachstellen
Security-by-Design kann in die Ent-
wicklung einfliessen

Hohere Marktchancen in der Schweiz
und im Ausland wg. Priifsiegel

Abbildung 5: SWOT-Analyse Variante 2: Konformitétspriifung mit zugrunde liegendem Standard.

Die Anzahl Risiken (Threats) dieser Variante sind im Vergleich zu Variante 1 stark reduziert.
Zu ihnen zdhlt unter anderem, dass Sicherheitsanforderungen unvollstidndig in den von Betrei-
bern fiir die Komponenten geforderten Standards abgedeckt oder definiert sind. Somit wéiren
die intelligenten Messsysteme nicht gegen alle Gefdhrdungen geeignet abgesichert. Insbeson-
dere das Zusammenspiel der Anforderungen kann durch eine fehlerhafte Abgrenzung der Kom-
ponenten gefdhrdet sein. Das kann in dieser Variante leicht zu Schwachstellen des gesamten
Sicherheitskonzeptes fithren. Diese Schwachstellen kénnen in dieser Variante nicht ohne wei-
teres erkannt werden, da die Konformitétspriifung sich nur auf die Erfiillung der vorher festge-
setzten Anforderungen konzentriert, nicht aber auf deren Vollstidndigkeit bzw. Wirksamkeit. So
ist auch das Betriebsrisiko aus einer konservativen Sicht als mittel bis hoch einzuschitzen bzw.
nicht feststellbar. Es hidngt stark davon ab, wie und auf Basis von welchen Annahmen die Si-

cherheitsanforderungen definiert wurden.

unvollstindige IKT- Sicherheitsfunkti-
onalitédt im Anforderungskatalog
Betriebsrisiko nicht eindeutig ermittel-
bar
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Kurzfazit Variante 2

Eine formale Konformitatspriifung ist klar aufwendiger und damit kostenintensiver als indivi-
duell, also pro Betreiber, durchgefiihrte Penetrationstests. Dafiir werden aber auch mehr Priifas-
pekte, da sie in den entsprechend dafiir entwickelten Priifschemata vorgegeben werden, bear-
beitet. Die Kosten fiir eine Konformitétspriifung liegen bei den Herstellern, werden aber den
Betreibern tiber den Produktpreis weitergegeben und belasten dadurch den Endkunden.

Eine Priifstelle fiir Konformitét sollte gem. der ISO17000er-Standardfamilie [31, 32] akkredi-
tiert sein. Das ist ohne weiteres moglich und kaum kostentreibend. Durch ein von der Priifstelle
angewendetes, mehr oder weniger formales Validierungsverfahren ist es moglich gegentiber
einem geeigneten, z. B. durch Betreiber tiber Richtlinien vorgegebenen Standards, eine gewisse
einheitliche Standardkonformitit mit vergleichsweise grosserer Priiftiefe zu erreichen. Hierzu
sollten aber Komponenten des Messsystems derart abgegrenzt werden, dass geeignete Stan-
dards pro Komponenten verwendet werden. Es ist fraglich, ob eine solche Abgrenzung der
Komponenten bzw. Priifgegenstéinde generisch erfolgen kann, damit im Anforderungskatalog
dem Anspruch einer hinreichend hohen Sicherheit des gesamten Systems entsprochen werden
kann. Letztlich sind Priifkriterien und die Priifschemata aus den verwendeten Standards pro
Komponente abzuleiten.

3.2.3 Variante 3: Konformitiitspriifung mit zugrunde liegendem Schutzprofil

Diese Variante orientiert sich in einem stidrkeren Masse an einem zentralen und spezifischeren
Ansatz und weist somit einen geringeren Grad an Subsidiaritit auf als die vorhergehenden. Hier
findet die Spezifikation der Sicherheitsanforderungen fiir intelligenten Messsysteme in einem
abgestimmten, feingranularen Schutzprofil statt. Es enthilt konkretere, tiefgehende Anforde-
rungen an die Messsysteme bzw. an seine Einzelkomponenten. Auch hier sind die Komponen-
ten des Systems also geeignet gegeneinander abzugrenzen. Das Schutzprofil leitet sich aus an-
erkannten Standards fiir IKT-Sicherheit ab, kann aber durch Einbezug der Hersteller, Betreiber
sowie Sicherheitsexperten auf die nationalen Bediirfnisse optimal angepasst werden. Uber den
Einbezug der Hersteller kann eine hinreichende Flexibilitidt des Schutzprofils gewéhrleistet
werden, obwohl es detailliertere Anforderungen umfasst, die bei der Entwicklung der intelli-
genten Messsysteme berlicksichtigt werden miissen. Das Schutzprofil wirkt auf Implementati-
onsebene und bildet somit eine Art Pflichtenheft fiir Hersteller. Nachdem das intelligente Mess-
system gemadss Schutzprofil hergestellt wurde, erfolgt wieder eine Konformititserkldrung des
Herstellers auf Basis einer vorgingig durchgefiihrten internen Qualitétssicherung. Der Herstel-
ler dokumentiert die Implementierung der geforderten Sicherheitsfunktionalitéten.

Das intelligente Messsystem wird nach Fertigstellung einer externen Priifstelle zusammen mit
der Dokumentation der Sicherheitsfunktionalititen tibergeben. Hierbei wird nicht jedes ein-
zelne System tibergeben, sondern es wird nur ein Muster iibergeben, das gepriift wird. Es wird
unter gewissen Voraussetzungen als repriasentativ angenommen. Die Priifstelle priift die Um-
setzung der Anforderungen, die Wirksamkeit der Funktionalitéten und die korrekte Implemen-
tierung basierend auf dem Schutzprofil. Durch die Akkreditierung der Priifstelle werden eine
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fachliche Qualifizierung der Priifer und eine hohe Qualitét der Priifung gewéhrleistet. Eine IKT-
sicherheitstechnische Ausbildung der Priifer ist in dieser Variante weiterhin nicht obligatorisch
aber grundsitzlich natiirlich von Vorteil. Sollten die intelligenten Messsysteme den Anforde-
rungen entsprechen, kann ein Priifsiegel geméss dem verwendeten Priifverfahren vergeben wer-
den. Zusitzlich wird die Qualitit der Priifergebnisse durch eine staatlich kontrollierte Kontroll-
stelle gepriift, die die finale Zulassung erteilt. Das Betriebsrisiko kann in dieser Variante als
mittel bis niedrig eingestuft werden, weil zusétzlich zur Konformitét im Sinne der Korrektheit
auch die Wirksamkeit der IKT-Sicherheitsfunktionalitdten gepriift wird und die Forderungen
wesentlich feingranularer sind. Tabelle 3 gibt einen Uberblick wichtiger Aspekte der Variante.

Variante 3: Konformitétspriifung mit zugrunde liegendem Schutzprofil

Aspekt Beschreibung Bemerkungen

Bendtigte | - Pflichtenheft gemiss Schutzprofil (selber | - Schutzprofil, aus Standards abgeleitet,
Doku- wiederum abgeleitet aus einem Standard) | spezifiziert Anforderungen zur Implemen-
mentation | Lastenheft gemiiss cinem Standard tation von Funktionalititen (Pflichtenheft)
- Konformititserkldrung / Herstellererkl- ;1 En;?vffklll'lgfngOkum"en;aion als Leitfa-
rung bzgl. Standard und Schutzprofil en fur validierung moghic
- Entwicklungsdokumentation in Uberein-
stimmung mit Schutzprofil
- Benutzerdokumentation
Sicher- - Schutzprofil - Durch Abgleich Schutzprofil vs. Imple-
h‘eltsfl.mk- - Nachweis der Erfiillung der Anforderun- mentle‘rung ké'innen I‘(orrekth‘elt upd Wirk-
tionalita- . . samkeit der Sicherheitsfunktionalititen va-
gen des Standards basierend auf feiner gra- | ©
ten lidiert werden
nularen Schutzprofil
Priitkrite- | - Externe Priifstelle oder Gutachter geméss | - Durch Einsatz akkreditierter Priifstellen
rien ISO17000er Serie akkreditiert fachliche Qualifizierung sichergestellt
- Priifschema liegt vor - Spezialisierung Priifer auf IK T-Sicherheit
_ spezifisches Priifsicgel bzgl. Erfiillung obl¥gat0rlsch Standard }st u.U: eine zu ge-
. nerische Vorgabe; enthélt wenig Konkretes
Schutzprofil verleihbar o ol
fiir die Validierung; daher Schutzprofil
- Priifer/innen verfligen tiber Qualifikation | richtige Spezifikationsform
als IKT-Sicherheitspriifer .
- Pflichtenheft kann Umsetzung Anforde-
- Kontrollstelle erteilt Zulassung auf Basis rungen mit grosserer Nihe zum Prﬁfgegen_
der Priifberichte stand widergeben
Betriebs- | - mittel bis niedrig; zugesicherte Eigen- | —
risiko schaften sind auf Anforderungsebene so-
wie auf Implementierungsebene validiert

Tabelle 3: Ubersicht wichtiger Aspekte Variante 3: Konformititspriifung mit zugrunde liegendem
Schutzprofil.
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» Eigenverantwortung und -organisation * Definition bzw. Abgrenzung der Priif-
= Standardkonformitit bei Erstellung gegenstidnde

Schutzprofil beriicksichtigt * Etablierung einer Kontrollstelle
= Security by Design kann bei Erstellung = hohe Kosten fiir Validierung

Schutzprofil beriicksichtigt werden

= neutrale und akkreditierte Priifstelle

=  Vergabe anerkanntes Priifsiegel IKT-
Sicherheitsexperten im Einsatz

= reproduzierbare Priifergebnisse

=  Priifung der Priifergebnisse durch Kon-
trollstelle

= geringes Betriebsrisiko

SW
OT

= Subsidiaritétsgrad tiber Priifstelle regu-
lierbar

= Subsidiaritdtsgrad tiber Schutzprofil
und Kontrollstelle bedingt regulierbar

= Qualitdtssicherung bzgl. Schwachstel-
len

= Security by Design in Entwicklungs-
spezifikation

= hohere Marktchancen in der Schweiz
und im Ausland wg. Priifsiegel

Abbildung 6: SWOT-Analyse Variante 3: Konformitétspriifung mit zugrunde liegendem Schutzprofil.

Abbildung 6 stellt die Ergebnisse der SWOT Analyse dieser Variante dar. Viele Stirken ent-
sprechen denen der Variante 2. Hinzu kommt, dass eine Standardkonformitét durch die Ver-
wendung des Schutzprofils gewéhrleistet wird, die zugleich sehr spezifisch ist. Durch die Vor-
gabe eines Schutzprofils kann von Anfang an IKT-Sicherheit in der Produktentwicklung bei
Architektur und zu Einzeltechnologien (Security-by-Design) beriicksichtigt werden. Das
Schutzprofil bietet hierfiir einen detaillierten Leitfaden. So konnen die intelligenten Messsys-
teme einfacher anforderungskonform hergestellt werden und weniger Freiheitsgrade in der Her-
stellung reduzieren Fehler. Die Variante ermdglicht zudem eine Kontrolle der Priifergebnisse
durch eine staatlich kontrollierte Stelle. Damit kann langfristig die Sicherheit der Systeme ge-
wihrleistet werden, da die Priifstelle bei der Erarbeitung der Schutzprofils involviert ist und die
Interessen des Staates im Bereich kritischer Infrastrukturen einbringt und Stichproben im Be-
trieb anordnen kann. Diese Variante bietet ein relativ geringes Betriebsrisiko.
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Schwachstellen (Weaknesses) konnen im Wesentlichen dreierlei identifiziert werden. Zunéchst
kann davon ausgegangen werden, dass auf Herstellerseite oft nicht geniligend Qualifikationen
bestehen, um die entsprechenden Prozesse effizient und mit einer nétigen Qualitét zu etablieren,
die Sicherheitsanforderungen geméss Schutzprofil zu realisieren und die dazugehérige Doku-
mentation zu erarbeiten. Diese Qualifikation muss oft erst aufgebaut bzw. ausgebaut werden.
Weiter sind wie in Variante 2 die Abgrenzung der Priifgegenstdnde und die Festlegung der an
sie zu stellenden Anforderungen nicht trivial. Auch die Etablierung einer Kontrollstelle kann
unter dem Gesichtspunkt eines erhéhten Verwaltungsaufwands als Nachteil ausgelegt werden.
Die Kosten dieser Variante sind im Vergleich zu Variante 1 eher hoch, jedoch nur geringfligig
hoher als die Kosten der Variante 2.

Die Chancen (Opportunities) dieser Variante entsprechen grundsétzlich denen der Variante 2.
Ein Einfluss des Staates wird nun aber nicht nur iiber die regulierbare Priifstelle sondern auch
tiber die Kontrollstelle und eine Beteiligung an der Erarbeitung des Schutzprofils gesichert.
Diese Vorgehensweise bietet einen hoheren Qualitdtsstandard der Sicherheitsfunktionalitéten
als in den bisherigen Varianten. Zudem wird auch die Erfiillung dieser spezifischeren, feingra-
nularen Funktionalitidten auf Korrektheit, Vollstdndigkeit und Wirksamkeit gepriift. Durch die
Vorgabe des Schutzprofils werden von Anfang an Sicherheitsfunktionalitdten in die Entwick-
lung und Herstellung der intelligenten Messgeréte derart integriert, so dass ein sehr hohes und
durch das Schutzprofil genau vorgegebenes Niveau an Sicherheit erreicht wird.

Kurzfazit Variante 3

Variante 3 ist durch die Erarbeitung und Verwendung des Schutzprofils geprédgt. Das Schutz-
profil bietet gleichzeitig eine Standardkonformitit sowie, basierend auf einer Schutzbedarfsa-
nalyse, einen Kanon geeigneter, konkreten Gefdhrdungen entgegen stehender Schutzfunktiona-
litdten. So wird sichergestellt, dass die Sicherheitsfunktionalititen der Priifgegenstdnde sach-
gerecht, umfassend und korrekt definiert wurden und tiber die reine Konformitit auch ihre
Wirksamkeit gepriift wird. Eine steigende Anzahl formaler Randbedingungen an die Sicherheit
der intelligenten Messsysteme, also der zunehmende Grad der Feingranularitit, senkt jedoch
zwangsldufig Freiheitsgrade in der Entwicklung. Falls diese formalen Randbedingungen die
Prozesse eines Herstellers tiberfordern, kann seine Produktentwicklung kostenintensiver wer-
den, was letztlich das Risiko von Verlusten auf Herstellerseite erhoht. Zudem steigen die Kos-
ten fiir intelligente Messsysteme auf dem Markt. Hersteller konnen und sollen daher ihre Inte-
ressen durch Mitarbeit an einem abgestimmten Schutzprofil wahrnehmen. Grundsitzlich bietet
diese Variante, vorausgesetzt der Verhéltnisméassigkeit der Anforderungen wird Rechnung ge-
tragen eine dusserst sinnvolle Losung. Ein geeignetes Schutzprofil kann unter Beriicksichtigung
der in anderen Landern gemachten Erfahrungen erstellt und auf die spezifischen Anforderungen
des hiesigen Energieversorgungssystems adaptiert werden.

Bei der Erarbeitung der Schutzprofile sollte beachtet werden, dass wichtige Funktionen von
Smart Grids weiter unterstiitzt oder zumindest nicht verunméglicht werden. Das erscheint nicht
trivial, da sich die Diskussion um Smart Grids, sowie deren Funktionalitdten und technischen
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Umsetzungen noch im Fluss befindet. Die Rolle intelligenter Messsysteme ist derzeit iiber die
Grundlagenarbeiten in der Schweiz abgegrenzt, trotzdem sind weitere sinnvolle Funktionaliti-
ten von Smart Metering Systemen in Smart Grids denkbar. Sie kristallisieren sich ggf. erst mit-
telfristig im Betrieb heraus. Die zu setzenden Randbedingungen fiir eine Gewahrleistung der
Datensicherheit diirfen solche weiteren allfillig sinnvollen Evolutionsschritte nicht verhindern.
Dies wiederum steht in einem Widerspruch zur grundsétzlichen Idee von Schutzprofilen, die
feingranular technische Anforderungen festlegen und Vorgaben machen. Vor dem Hintergrund,
dass in Smart Grids zunehmend IKT eingesetzt werden wird, die unter Umstdnden mit intelli-
genten Messsystemen interagiert oder mit ihnen vernetzt wird, erscheint jedoch eine feingranu-
lare Spezifikation zu implementierender Sicherheitsfunktionalititen ein als deutlich stirkeres
und notiges Instrument. Gewisse Risiken lassen sich jedoch nicht abschliessend vermeiden.

3.2.4 Variante 4: IKT-Sicherheitszertifikat mit zugrunde liegendem Schutzprofil

Diese Variante weist hinsichtlich IKT-Sicherheit die héchste Qualitit auf. Sie orientiert sich an
einer zentral organisierten Losung. Wie in Variante 3 folgt die Entwicklung der intelligenten
Messsysteme und in diesem Zusammenhang die Datensicherheit einem vorgegebenen Schutz-
profil, welches in dieser Variante nun zusétzlich eine Sicherheitszertifizierung durchlduft. Das
Schutzprofil ist geméss CC standardisiert [33, 34, 35] und verfiigt {iber eine ausserordentlich
feingranulare und rigide Spezifikation.

Nachdem das intelligente Messsystem geméss Schutzprofil hergestellt wurde, durchlauft das
dieses, wie auch in den anderen Varianten, eine interne Qualitdtssicherung beim Hersteller, die
sich aufgrund der Anforderungen der CC als vergleichsweise aufwendig gestaltet. Danach er-
folgt wiederum eine Konformititserkldrung durch den Hersteller, der eine entsprechende Ent-
wicklungsdokumentation — soweit fiir die Priifung gefordert —und weitere spezielle Priifdoku-
mente bereitstellt. Die Priifdokumente werden gemdss den detaillierten Anforderungen der CC
fiir das Schutzprofil erstellt und erfordert etwa 25 Einzeldokumente.

Die Priifung des Produktes findet durch eine externe, unabhéngige Priifstelle statt. Das Priifver-
fahren ist durch die Anwendung der CC in seinen Einzelheiten ebenfalls — wie das Schutzprofil
— rigide vorgeben. Die Priifstelle selbst ist nicht nur akkreditiert, wie in der vorhergehenden
Varianten, sondern ist zudem lizensiert durch eine zur Herausgabe von CC-Zertifikaten berech-
tigte Zertifizierungsstelle. Diese fungiert hier als Kontrollstelle wie in Variante 3. Sie muss hier
fiir sich gesondert gewisse, hohe Anforderungen erfiillen, um die Berechtigung zur Zertifizie-
rung zu erlangen. So kann sie z. B. selbst akkreditiert [37, 38] sein. Diese Stelle vergibt schliess-
lich ein IKT-Sicherheitszertifikat an das von der Priifstelle evaluierte Produkt. Das CC-Zertifi-
kat verleiht der Priifung nochmals ein deutlich hoheres Gewicht als ein Priifsiegel einer Stelle,
welche die Priifung nach national definierten Anforderungen und nach einem eigenen Schema
(sieche Variante 3) durchfiihrt. Tabelle 4 fasst die wesentlichen Merkmale dieser Variante zu-
sammen.
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IKT-Sicherheitszertifikat mit zugrunde liegendem Schutzprofil

Aspekt

Bendtigte Do-

kumentation

Beschreibung

- Pflichtenheft gemiss Schutz-
profil (PP abgeleitet aus Stan-
dard)

- Lastenheft gemiss Schutzprofil

- Dokumentation der 6 Assurance
Classes: bei einer vorgeschriebe-
nen CC-Priifstufe erfordert dies
ca. 25 Einzeldokumente (As-
surance Components)

Bemerkungen

- vorhandene Standards der Energiebranche hin-
sichtlich IKT-Sicherheit nur schwach beriick-
sichtigt

Sicherheits-
funktionalitiiten

- feingranulare Anforderungen
gemiss Schutzprofil

- Schutzprofil geméiss 1SO15408
(Common Criteria) zertifiziert

- sehr feingranulare und rigide Spezifikation

- Schutzprofil wurde durch theoretischen Zertifi-
zierungsprozess bzgl. Widerspruchsfreiheit vali-
diert

- Sicherheitseigenschaften aus Sicht IKT-Sicher-
heit auf einem sehr hohen Niveau spezifiziert

- Fehlen ggf. wiinschbarer Freiheitsgrade bei der
Umsetzung

Priifkriterien

- Detailliert spezifiziert geméss
1SO15408, Common Criteria

- Priifstelle gemiss ISO17025 ak-
kreditiert

- Zerttifizierungsstelle geméss
ISO/IEC 17065 akkreditiert oder
national als ,,zustindige Stelle®
benannt

- IKT-Sicherheitszertifikat ge-
méss Common Criteria

- Validierung gemiss Common Criteria durch
standardisierte Anforderungen und standardi-
sierte Vorgehensweise zur Priifung gekennzeich-
net

- In Verbindung mit auf breiter Basis erarbeite-
tem Schutzprofil stringentere Ergebnisse im Ver-
gleich zu einer Priifstelle, die ein eigenes Verfah-
ren verwendet

- Priifsiegel mit deutlich mehr

- Zerttifizierung kann Ergebnisse verschiedener
Priifstellen in gleicher Weise aufwerten

- CC-Zertifikat deutlich hoheres Gewicht im
Vergleich zu weniger formalen Konformitéts-
priifung

Betriebsrisiko

- niedrig; zugesicherte Eigen-
schaften sind vorgegeben und
tiefgehend validiert

Tabelle 4: Ubersicht Variante 4: IKT-Sicherheitszertifikat mit zugrunde liegendem Schutzprofil
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= Security-by-Design bei Erstellung = kaum Freiheitsgrade in Entwicklung
Schutzprofil beriicksichtigt der IKT-Sicherheitsanforderungen

=  Beriicksichtigung Standardkonformi- =  Abgrenzung Priifgegenstéinde
tit bei Erstellung Schutzprofils = hohe Kosten fiir Validierung

= Validierung des Schutzprofils

= neutrale Priifstelle

= Vergabe anerkannten Priifsiegels

= JKT-Sicherheitsexperten im Einsatz

reproduzierbare Priifergebnisse
= geringstes Betriebsrisiko

SW
O T

= Subsidiarititsgrad tiber Branchen- =  Sehr langwieriger Validierungspro-
priifstelle regulierbar Zess

= Subsidiaritdtsgrad tiber Schutzprofil be- = Validierungsschema starr, hindert ggf.
dingt regulierbar Technologieentwicklung

= externe Qualitédtssicherung bzgl. = unflexible Anforderungs- und Umset-
Schwachstellen zungsbedingungen bei gleichzeitig ho-

= Security-by-Design in Entwicklungs- hem Bedarf an Flexibilitit fiir fortge-
spezifikation schrittene Losungen

= hohere Marktchancen in der Schweiz * Hobhe Interdisziplinaritit gefordert
und im Ausland wg. Priifsiegel und
Zertifikat

Abbildung 7: SWOT-Analyse Variante 4: IKT-Sicherheitszertifikat mit zugrunde liegendem Schutz-
profil

Abbildung 7 stellt die Ergebnisse der SWOT Analyse der Variante 4 in verkiirzter Form dar.
Die Stérken (Strengths) dieser Variante sind grundsétzlich dhnlich zu denen der Variante 3 al-
lerdings ausgepragter. Das Schutzprofil hat denselben Priif- und Zertifizierungsprozess, dem
die Smart Meter Systeme als Produkte unterworfen sind, durchlaufen und ist damit objektiv auf
einem sehr hohen Niveau der IKT-Sicherheit. Besonders gilt es hier festzuhalten, dass das Be-
triebsrisiko, aufgrund des feingranularen, und standardkonformen Schutzprofils sowie des fein-
granularen Priifschemata gering ist.

Im Wesentlichen kénnen auch dhnliche Schwachstellen (Weaknesses) wie in Variante 3 iden-
tifiziert werden, die ebenfalls ausgeprégter sind als zuvor. Insbesondere gilt es festzuhalten,
dass kaum Freiheitsgrade in der Entwicklung der IKT-Sicherheitsanforderungen und damit der
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Sicherheitsfunktionalitdten existieren, da sehr feingranular festgehalten ist, was zu realisieren
ist und wie dies zu geschehen hat. Das Schutzprofil berticksichtigt vorhandene Standards der
Energiebranche hinsichtlich IKT-Sicherheit nur schwach. Durch die in den CC formulierten,
dusserst feingranularen Festlegungen, die sowohl das Priifverfahren, die Priiftiefe und den Priif-
gegenstand genaue definieren, l4sst diese Variante Freiheitsgrade und eine hinreichende Flexi-
bilitdt vermissen. So wird Innovation in den Produktentwicklungen erschwert, weil fiir Upgra-
des unter Umsténden eine Re-Zertifizierung erfolgen muss. Hersteller miissen zudem ihre Pro-
dukte und Prozesse hinsichtlich des Schutzprofils anpassen, was kostenintensiv ist. Weiter kon-
nen Hersteller liberfordert sein mit der Erstellung der fiir die Validierung benétigten Doku-
mente, so z. B. der Entwicklungsspezifikation der intelligenten Messsysteme. Die Kosten der
Validierung der Variante 4 sind klar die héchsten im Vergleich zu den vorhergehenden Vari-
anten.

Die Chancen (Opportunities) dieser Variante sind die Gleichen Variante 3, sind jedoch eben-
falls ausgeprigter, da die Anforderungen, etc. spezifischer und daher die Ergebnisse tendenziell
qualitativ hoherwertiger sind.

Als Risiko (Threats) muss hier vor allem gesehen werden, dass der Validierungsprozess sich
langwierig gestaltet. Da die Entwicklungsgeschwindigkeit von Technologien - eben auch der
Technologien zu Angriffszwecke - wesentlich héher ist als die Validierungsgeschwindigkeit in
dieser Variante, kann die Hartung der Systeme schnell unzweckmaissig werden. Hier liegt ein
grundsitzliches Problem dieser Variante begriindet. Die unflexiblen Anforderungs- und Umset-
zungsbedingungen des Validierungsprozesses stehen einem gleichzeitig einem Bedarf an Fle-
xibilitdt zur Gestaltung fortschrittlicher technischer Losungen gegeniiber, der Anwendungsfille
abbildet, die ggf. bei der Entwicklung der sicherheitstechnischen Anforderungen nicht bertick-
sichtigt wurden. Sind Anforderungen einmal erlassen, konnen sie ggf. technische Losungen,
welche z. B. im Bereich Smart Grid gebraucht werden, einschrénken oder verhindern und kénn-
ten so Innovation hemmen. Die Anforderungen und ihre technische Umsetzung kénnen nur sehr
schwer kontinuierlich dem sich entwickelnden Stand der Technik angepasst werden. Weiter ist
bei der Erarbeitung der Anforderungen eine hohe Interdisziplinaritit gefordert, da die Prozesse
nicht nur aus Sicht IKT sicher und praktikabel sein miissen sondern eben auch vor dem ener-
giewirtschaftlichen Hintergrund.

Kurzfazit Variante 4

Die Vorteile der Variante 3, vor allem die flexible Gestaltung und Anpassung des Schutzprofils
sowie die Moglichkeit, ein angemessenes Priifschema zu definieren, existieren in der Variante
4 nicht mehr. Fiir die Validierung stellt jedoch ein IKT-Sicherheitszertifikat geméss CC klar
das stdrkste verfiigbare Instrument dar. Die Definition der Priifgegenstéinde, die umfassende
Vorgabe der zu dokumentierenden Priifaspekte, wie unter anderem Entwicklungs-, Benutzer-
und Administratorendokumentation, Produktlebenszyklus, das streng formale Priifschemata so-
wie die Akkreditierungen der Priif- bzw. der Zertifizierungsstelle bilden ein umfassendes Sys-
tem zur Validierung, bei dem idealer Weise alle Aspekte der Priifgegenstinde, die relevant fiir
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dessen IKT-Sicherheitsfunktionalititen sind, beriicksichtigt werden. Dazu kommen Anforde-
rungen an die unmittelbare Betriebsumgebung in Form von technischen Richtlinien fiir eine
Kommunikationseinheit, die kryptographischen Algorithmen und fiir die Testverfahren, welche
von der Priifstelle gepriift werden. Falls kein entsprechendes Zertifizierungsschema fiir die
Priifstelle verfiigbar ist, konnen in dieser Variante basierend auf den CC-konforme IKT-Sicher-
heitszertifikate Priifstellen aus anderen Nationen anerkannt werden. Lizensierte Priifstellen sind
auf der Homepage der CC-Organisation zu finden [38].

Die Vorteile bringen auch wesentliche Nachteile mit sich. Zwar gewahrleistet die Variante eine
hohe Sicherheit, ist aber statischer bzw. rigider als eine einfache Validierung der Sicherheits-
funktionalititen alleine. Die Aufwénde dieses umfassenden Systems zur Gewéhrleistung der
Sicherheit erreichen schnell unverhéltnismissige Dimensionen. Dies kann der Fall sein wenn
z.B. Priifschritte wiederholt werden miissen, ein Produkt erstmals gepriift werden soll oder ein
Schutzprofil einseitig verabschiedet wird und sich danach herausstellt, dass die Anforderungen
in der Praxis durch Betreiber wie Hersteller schwer realisierbar sind. Zudem werden Innovati-
onen gebremst und der Stand der Technik kann nur schlecht in diesem Prozess aktualisiert wer-
den. Eine grundsitzlich hilfreiche Strategie fiir Validierungsverfahren mit einem hinterlegten
IKT-Sicherheitszertifikat besteht darin, vorab Priifgegenstidnde durch geeignete Abgrenzung zu
reduzieren. Hier besteht jedoch die Gefahr unterschiedlicher Auffassungen bei Herstellern und
den Herausgebern eines Schutzprofils was als notwendig bzw. hinreichend anzusehen ist.

3.3Bewertung der Varianten und Fazit

Die Varianten 1 bis 4 weisen jeweils Vor- und Nachteile auf, die es gegeneinander abzuwédgen
gilt. Um einen Richtungsentscheid hinsichtlich der vertieften Untersuchung von einer der so-
weit fiir die Schweiz als grundsitzlich sinnvoll erachteten Varianten zu treffen, sind weiterge-
hende Uberlegungen notwendig. Tabelle 5 zeigt dafiir eine Gegeniiberstellung der vier Varian-
ten im Lichte relevanter Kriterien (erste Spalte). Die Einstufung der Ergebnisse entspricht der
Skala: ,,nicht gegeben®, ,,missig gegeben™, ,,gegeben™. Die Kriterien sind wesentlich fiir eine
sinnvolle Losung und sollen hier gleich gewichtet werden.

Die Tabelle zeigt, dass Variante 3 wesentliche Vorteile gegeniiber den anderen Varianten zeigt.
Dies bestitigt das Bild, welches die Kurzfazits bisher vermittelten. Die Variante 3 ermoglicht
—im Gegensatz zur Variante 4 — die Entwicklung spezifischer, speziell fiir die Schweiz geeig-
neter Losungen und umfasst zudem Moglichkeiten fiir eine verhdltnisméssige Validierung einer
korrekten und wirksamen Umsetzung der geforderten Sicherheitsfunktionalitidten. Das ist bei
den anderen Varianten nicht zwingend gegeben, da entweder kaum oder nur wenige konkrete,
spezifische Vorgaben fiir die Schweiz gemacht werden konnen oder die Verhdltnismassigkeit
der Uberpriifung nicht gegeben ist. Die Variante 3 ermoglicht weiter die Definition pragmati-
scher, gut umsetzbarer wie auch wirksamer Vorgaben, die mit einer hohen Akzeptanz rechnen
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konnen, weil die Variante eine noch hohe Subsidiaritdt im Spezifikationsprozess vorsieht. Be-
achtet man die Heterogenitit der hiesigen Betreiber der intelligenten Messsysteme ist dies wich-
tig und bei den anderen Varianten kaum gegeben. Letztlich bestehen schon Beispiele in anderen
Landern, wie die Variante 3 umzusetzen wire, was die Arbeiten vereinfachen kann, da vorteil-
hafte Vorgehensweisen adaptiert und Fehlentwicklungen vermieden werden.

Relative Bewertungskriterien einer
Losung zur Gewihrleistung der Da-

tensicherheit

Beschreibung

Ansatz fiir die vertrauenswiirdige Ge- | nicht méssig gegeben gegeben
wihrleistung der Sicherheit intelligen- | gegeben gegeben

ter Messsysteme

Ansatz fiir die Entwicklung Schweiz | nicht méssig gegeben nicht
spezifischer Regelungen gegeben gegeben gegeben
Vorgaben fiir verhdltnismassige (Auf- | nicht méssig gegeben nicht
wand vs. Sicherheit) Validierungsver- | gegeben gegeben gegeben

fahren moglich

Vorgaben fiir einheitliche, abgestimmte | nicht méssig gegeben méissig
Sicherheitsanforderungen gegeben gegeben gegeben
Beispiele vergleichbarer Verfahren (in- | nicht nicht gegeben gegeben
ternational und national) gegeben gegeben (zB.in AT) | (z. B. in D)

Tabelle 5: Bewertung der ausgewihlten Varianten durch Kriterien einer mdglichst optimalen Losung
zur Gewihrleistung der Datensicherheit.

Der Richtungsentscheid hinsichtlich einer Variante sollte jedoch nicht nur vor dem Hintergrund
der oben genannten Kriterien, sondern auch vor dem Schweiz spezifischen Hintergrund und
den hiesigen Vorteilen erfolgen. Genannt wurde bereits die Beriicksichtigung des stark veran-
kerten Subsidiarititsprinzips. Die Einbindung vieler Interessen ermoglicht eine breit abge-
stiitzte Meinungsbildung, schafft eine hohe Akzeptanz und sorgt fiir pragmatische Losungen
die umsetzbar sind, konnte jedoch aufgrund einer Verwisserung zu einer zu niedrigen techni-
schen Losung fithren. Dies gilt es zu verhindern. Eine hohe Akzeptanz wird umso wichtiger,
als dass die Heterogenitit der Betreiber ein Problem darstellen kann. Rigide Vorgaben kénnen
sich dahingehend kostensteigernd auswirken, als dass die Komplexitét ggf. prohibitiv fiir klei-
nere Betreiber sein kann du hier Personal und Kompetenz ggf. unnétig aufgebaut werden muss.
Eine einheitliche Losung, die weitgehend akzeptiert wird, bietet zudem Vorteile fiir Hersteller
und Betreiber der intelligenten Messsysteme, da zu stark individualisierte Losungen ggf. weder
Sicher noch effizient sein konnen. Wesentlich fiir die Umsetzung einer der diskutierten Vari-
anten sind daher Ausgewogenheit und Wirkung der Losung, die durch den Einbezug der we-
sentlichen Interessengruppen bei der Erarbeitung fiir die Schweiz ermoglicht wird. Die Ziele
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einer Schweiz spezifischen Losung konnen fiir eine nachfolgende Bewertung der Varianten
also wie folgt festgehalten werden:

Angemessener Anforderungskatalog (Spezifikation) fiir die IKT-Sicherheit

a. Tiefe und Durchdringung der abgestimmten, sicherheitstechnischen Anforde-
rungen im Lebenszyklus der Produkte: Spezifikation der Funktionalitidten, An-
forderungen an Produktentwicklung, Auslieferung und Betrieb

b. Tiefgehende Forderungen zur Umsetzung der Sicherheitsanforderungen

2. Verhiltnisméssigkeit einer Validierung (Priifschema)

a. Gutes Verhiltnis von Vertrauenswiirdigkeit zu Aufwand bei Priifung von Kom-

ponenten

b. Qualitit der Priifer, der Priifungen und Reproduzierbarkeit

Ziele ‘ Eigenschaften Erreichung
‘ Beschreibung Vi V2 V3 V4
a) nicht gegeben | missig gegeben | gegeben gegeben
& Tiefe, dDurAChsrlg_ (Begutachtung | (vom Standard | (abhiingig vom | (Priifverfahren
£ gung der Antorde- erfolgt ex i.d.R. nicht vor- | Schutzprofil) | so definiert)
« .z | rungen im Lebens-
8 v post) gegeben)
§ %‘) zyklus
g g b) nicht gegeben | missig gegeben | gegeben gegeben
Q o . _
2 = Tief geher.lde Um (moglich) (relativ gut) (sehr gut)
< < | setzung Sicher-
_ heitsanforderungen
a) nicht gegeben | missig gegeben | gegeben nicht gegeben
thlmales Verhilt- (zu informelle | (Wirksamkeit (sehr gut) (Aufwand sehr
nis von Vertrauens- . .
s Vorgehens- nicht gepriift) hoch)
wiirdigkeit zu Auf- weise)
wand bei der Prii-
= fung von Kompo-
2 nenten
5 o
éﬂ E1lb) nicht gegeben | gegeben gegeben gegeben
= “pee
D 2 9“131!;;;‘;‘1“ (uneinheitlich; | (gut) (gut) (sehr gut)
CR= .
< & | = Priifungen nicht foqnal
o Reproduzierbarkeit nachgewiesen)

Tabelle 6: Bewertung der Varianten hinsichtlich einer wirksamen und pragmatischen Lésung zur Ge-
wihrleistung der Datensicherheit intelligenter Messsysteme.
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Tabelle 6 zeigt eine Bewertung der Varianten hinsichtlich der Angemessenheit eines Anforde-
rungskatalogs sowie der Verhéltnisméssigkeit eines Priifschemas. Der Anforderungskatalog
sollte ganzheitliche Sicherheitsaspekte tiber den Produktlebenszyklus umfassen sowie konkrete
und priifbare Umsetzungsvorgaben machen, welche die Bewertung von Korrektheit und Wirk-
samkeit der IKT-Sicherheit erlauben. Das Priifschema sollte durch ein ausgewogenes Verhalt-
nis von Aufwand fiir die Priifung und Belastbarkeit der Ergebnisse gekennzeichnet sein. Gleich-
zeitig muss eine Vorgabe an die Qualitidt der Priifverfahren existieren. Die Bewertungsskala
besteht auch hier wiederrum aus ,,nicht gegeben®, ,,méssig gegeben®, ,,gegeben®.

Tabelle 6 zeigt — auch im Zusammenhang mit der Tabelle 5 —, dass hinsichtlich der gesetzten
Ziele die Variante 1 kaum einer vertieften Betrachtung bedarf. Zwar weist sie, wie die SWOT-
Analyse des Kapitels 3.2 gezeigt hat, aus Sicht Hersteller viele Stirken und wenige Risiken auf,
aber aus Sicht Betreiber, Konsumenten und Staat vermag sie aufgrund eines kaum angemesse-
nen Anforderungskataloges, der weder gentigend Tiefe noch Breite aufweist, kaum hinsichtlich
eines geeigneten Sicherheitsniveaus zu tiberzeugen. Nicht zu vernachléssigende Betriebsrisiken
im Bereich der Sicherheit machen die Variante aus einer Gesamtperspektive unattraktiv.

Variante 4 kann als Maximalvariante verstanden werden. Thre Starken liegen bei sehr tiefge-
henden und breiten Anforderungen. Sie gewihrleistet einen sehr sicheren Betrieb der Infra-
struktur. Hinsichtlich Verhaltnisméssigkeit sind jedoch Schwéchen eminent. Gerade die tiefge-
henden, technischen anspruchsvollen Anforderungen und die aufwendigen Priifverfahren wir-
ken sich als stark hemmend fiir eine ziigige Einfithrung sicherer intelligenter Messsysteme aus.
Mehr noch, die Variante ist tendenziell kostentreibend, erh6ht Verwaltungsaufwand und Kom-
plexitit. Betreiber und Hersteller konnen tiberfordert werden. Da ein ausgewogenes Verhiltnis
von Vertrauenswiirdigkeit gegeniiber Aufwand bei dieser Losung tendenziell nicht erreicht
werden kann, scheidet auch diese Variante fiir die folgenden Betrachtungen aus.

Bei den beiden Varianten 2 und 3 zeichnet sich ab, dass ein formal vorgegebener Validierungs-
prozess und ein Anforderungskatalog wesentliche Vorteile bieten. Variante 2 weist Nachteile
beziiglich der Angemessenheit der Anforderungen auf, da diese auf Basis der verfligbaren Stan-
dards zu offen oder zu lose formuliert sind, als dass sie wirklich gut geeignet sein kdnnen, ein
addquates Sicherheitsniveau zu bieten. Dies gilt iber den gesamten Lebenszyklus der Produkte
als auch fiir die einzelnen sicherheitstechnischen Anforderungen. Zudem bestehen kaum inter-
nationale Erfahrungen mit dieser Variante, was jedoch nicht heissen muss, dass sie daher per
se nicht umsetzbar ist. So schneidet diese Variante auch nur méssig hinsichtlich des Ziels eines
angemessenen Anforderungskataloges ab. Eine Konformitétspriifung der korrekten Implemen-
tierung liefert aufgrund der vorgegebenen Validierungsschritte belastbare und reproduzierbare
Ergebnisse. Die Wirksamkeit wird jedoch nicht gepriift und ist daher nicht unbedingt gewéhr-
leistet. Die Variante kann somit nicht vollends hinsichtlich der zu erreichenden Ziele liberzeu-
gen, ist aber aufgrund der Bewertung nicht unbedingt fiir die Schweiz auszuschliessen.
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Die Variante 3 ist hinsichtlich der beiden Ziele — also hinsichtlich eines angemessenen Anfor-
derungskataloges und der Verhaltnisméssigkeit der Priifung - als gut geeignet zu bewerten. Die
Erarbeitung eines Schutzprofils mit feingranularen Anforderungen an Lebenszyklus und Tech-
nik wirkt sich vorteilhaft auf das Sicherheitsniveau aus. Die Anforderungen kénnen in der no-
tigen Breite und Tiefe definiert werden. Dadurch, dass das Schutzprofil subsididr auf Basis
einer Schutzbedarfsanalyse erarbeitet wird, ist zudem ihre Angemessenheit, auch vor dem Hin-
tergrund der Schweiz spezifischen Situation mit vielen, heterogenen Netzbetreibern, gesichert.
Die formale Konformitétspriifung gegen das individuell fiir die Schweiz erarbeitete Schutzpro-
fil bietet ein gutes Verhiltnis von Vertrauenswiirdigkeit zu Aufwand. Zudem bietet ein Schutz-
profil eine detaillierte Wegleitung fiir die Umsetzung der Sicherheitsfunktionalitéten in Design
und Herstellung. Die individuell auf das nationale Schutzprofil ausgelegte Priifung erméglicht
eine geeignete und schlanke Umsetzung der Konformitétspriifung. Die Priifschemata und die
Priifgegenstinde werden vorgingig angemessen und subsididr erarbeitet, was das Verhiltnis
zwischen Priifungsaufwand und Sicherheitsniveau sinnvoll gestaltet. Die Qualitét der Priifer,
der Ergebnisse und die Reproduzierbarkeit lassen sich als gut einschitzen.

Variante 2 und Variante 3 sind also grundsétzlich beide méglich fiir die Schweiz. Variante 3 ist
etwas aufwindiger, bietet aber letztlich deutlich bessere Ergebnisse hinsichtlich der Kriterien
in Tabelle 5 und der Ziele in Tabelle 6. Im Folgenden soll daher untersucht werden, wie Vari-
ante 3 konkret ausgestaltet werden kann. Kapitel 4 stellt dar, welche Rollen Bund, Betreiber
und Hersteller einnehmen, wie der gesamte Prozess zur Gewihrleistung der Datensicherheit fiir
Smart Metering Systeme in der Schweiz aussehen kann, welche Aktivititen jeweils erforderlich
sind. Dazu werden zunichst nétige Vorarbeiten beschrieben, auf die der eigentliche Prozess
aufsetzt.
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4. Konformitiitspriifung intelligenter Messsysteme mit zugrunde
liegendem Schutzprofil

Die Konformitétspriifung mit zugrunde liegendem Schutzprofil bietet - also die Variante 3 - ein
effizientes Validierungssystem, das auf dem Subsidiaritétsprinzip aufbaut, ein vergleichsweise
hohes Vertrauenswiirdigkeitsniveau sichert und einen hohen Grad an Flexibilitédt bietet. Ein
vertrauenswiirdiger Betrieb bedeutet die Minimierung der Auswirkungen IKT-basierter An-
griffe auf schiitzenswerte Daten und auf den Betrieb der Smart Metering Systeme im Rahmen
der Verhiltnismassigkeit. Einem Verlust der Vertraulichkeit bzw. der Integritit sowie dem Ver-
lust der Verfiigbarkeit der Daten oder sogar des gesamten Systems wird vorgebeugt. Die aus-
zugestaltende Losungsstrategie umfasst gemiss Variante 3 des Kapitels 3.2

= die Identifizierung eines Schutzbedarfs und darauf basierend
= die Erarbeitung eine abgestimmten sicherheitstechnischen Anforderungskataloges,

= sowie eine Validierung der umgesetzten Anforderungen durch Priifstellen, welche ein
geeignetes Priifverfahren geeigneter Priiftiefe verwenden.

Dabei sollte beachtet werden, dass einzelne Interessengruppen (z.B. Hersteller oder Betreiber)
keine inakzeptablen Einschrinkungen hinnehmen oder ungerechtfertigte Aufwénde tragen
miissen. Abbildung 8 veranschaulicht die Losungsstrategie und die wesentlichen Teilschritte,
die in Kapitel 4.1, 4.2 und Kapitel 4.3 néher erldutert werden

Schutzbedarfsanalyse IKT Anforderungskatalog Validierung Einfithrung
intelligente Messsysteme » Prifgegenstiande IKT Anforderungen IK T-sicherheitsgepruifter
Prufverfahren

intelligenter Messsysteme

Analyse moglicher * Abgrenzung einzelner Ermachtigung einer /
Gefahrdungen Komponenten des mehrerer Prufstellen
Gesamtsystems
* Identifizierung von * Verwendung
Verwundbarkeiten » Feingranulare Prifschema
Anforderungen an
* Bewertung der Komponenten  Prifung der
Risiken aus Komponenten und
Verwundbarkeiten * Art und Weise der Erstellung Priifbericht
Priffung der
* Beurteilung Komponenten « Zulassungserteilung
Schutzbedarf fur gepriifte System
» Eigenschaften der
* Festlegung Priifer

\ Schutzbniveau / \ / \ /

Abbildung 8: Wesentliche Prozessschritte zur Gewahrleistung der Datensicherheit intelligenter Messsysteme beim
Endverbraucher.
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4.1 Schutzbedarfsanalyse

Eine grundsitzliche Randbedingung ist die Anwendung eines ganzheitlichen Ansatzes, so dass
sichergestellt ist, dass keine erwartete IKT-Sicherheitsschwachstelle unberiicksichtigt bleibt.
Dieser ganzheitliche Ansatz wird bei einer umfassenden Schutzbedarfsanalyse beriicksichtigt.
Neben den Gefdhrdungen identifiziert und umreisst sie Risiken, deren Eintrittswahrscheinlich-
keiten sowie das Schadensausmass’. Sie ist die Grundlage zur Erstellung eines IKT-Sicher-
heitsanforderungskatalogs. So wurden auf internationaler Ebene Schutzbedarfsanalysen durch-
gefiihrt, um eine Basis fiir die Sicherung dieser Infrastruktur zu legen. Diese Analysen werden
als vertraulich eingestuft und sind fiir die in der Schweiz zu leistenden Arbeiten nicht erhaltlich.
Die Ergebnisse der deutschen Schutzbedarfsanalyse sind implizit im Schutzprofil des Smart
Meter Gateway enthalten, welches den deutschen Sicherheitsanforderungskatalog darstellt!?.
Es ist nicht trivial, den Schutzbedarf aus diesen Anforderungen heraus zu destillieren. Die An-
forderungen und damit auch der Schutzbedarf sind zudem weder direkt auf die schweizerischen
Verhiltnisse (vgl. [6]) anwendbar noch stossen der deutsche Prozess zur Validierung oder die
konkreten Sicherheitsanforderungen an die Smart Metering Gateways auf eine iibergreifende
Akzeptanz.

Die Schutzbedarfsanalyse fiir Smart Metering Systeme muss also fiir die Schweiz gesondert
erstellt werden, um die hiesigen Verhéltnisse von Grund auf abzubilden. Die technischen Funk-
tionen von Smart Metering Systemen sind hierzu bereits identifiziert [S]. Anwendungsfille bei
denen Smart Metering Systeme involviert sind, sind in [7] umrissen, miissen aber ggf. noch
ndher und auf Basis der technischen Funktionen konkretisiert werden. So kann ein fiir die
Schweiz individuell angepasster und sinnvoller Anforderungskatalog erstellt werden. Die
Schutzbedarfsanalyse muss aus folgende, aufeinander autbauende Elemente enthalten:

e Analyse moglicher Gefdhrdungen, welche die intelligenten Messsysteme bzw. deren
Funktionalitdten und die Datensicherheit beeintrachtigen kdnnten.

e Identifizierung von Verwundbarkeiten der Komponenten intelligenter Messsysteme und
Bewertung der Risiken, welche sich aus den jeweiligen Verwundbarkeiten ergeben. Da-
bei sollten auch Gesamtsystemrisiken fiir die Stromversorgung betrachtet werden, die
von den intelligenten Messsystemen ausgehen kénnten.

e Beurteilung des Schutzbedarfs fiir Komponenten intelligenter Messsysteme und Emp-
fehlung eines geeigneten Schutzniveaus. Bei der Festlegung des erforderlichen Schutz-
niveaus ist das Prinzip der Verhiltnisméssigkeit zu berticksichtigen.

° Ein Schutz gegen jegliche Gefiihrdungen ist kaum moglich noch wirtschaftlich sinnvoll. Risiken bleiben immer, wenn auch noch so klein,
bestehen.

19 Die technischen Mindestanforderungen an intelligente Messsysteme bei Endverbrauchern in Deutschland, welche sich nicht auf die Sicher-
heit beziehen, unterscheiden sich stark von denen, welche in der Schweiz als sinnvoll identifiziert wurden. Insbesondere decken die in Deutsch-
land im Referentenentwurf zur Einfithrungsverordnung von Smart Metering angestrebten Mindestfunktionalititen eine Vielzahl von Steue-
rungsmoglichkeiten und Kommunikationsverbindungen mit verschiedenen Akteuren ab. Insofern unterscheiden sich die Anwendungsfalle fiir
Smart Metering Systeme in Deutschland und der Schweiz grundsitzlich.
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Die Schutzbedarfsanalyse schafft somit eine Grundlage zur Erarbeitung geeigneter Massnah-
men zum Schutz dieser Infrastruktur. Ein Beispiel sei der Lastunterbrecher. Falls eine soge-
nannte Breaker-Funktion im Smart Metering System implementiert ist, muss untersucht wer-
den, inwiefern von dieser Gefdhrdungen ausgehen und welche Risiken diese Funktion nach sich
zieht. Ein weiteres Beispiel wire die Erstellung von Prognosen von Last und Produktion fiir
den Netzbetreib, deren Integritit fiir die Stabilitit des Netzes wichtig ist. Weitere Moglichkeiten
sind in der Analyse zu identifizieren.

4.2 Anforderungskatalog, Priifgegenstinde und Priifschemata

Nachgelagert zur Schutzbedarfsanalyse ist ein Anforderungskatalog in der Schweiz zu erstel-
len. Er spezifiziert in der Form eines Schutzprofils — d.h. feingranular — technische Anforde-
rungen fiir die Smart Metering Systeme, die die Systeme gegen die zuvor erkannten Risiken zu
wappnen. Die priifbaren IKT-Sicherheitsfunktionalititen sind direkte Gegenmassnahmen zu
den in der Schweizer Schutzbedarfsanalyse identifizierten Gefdhrdungen. In dem Anforde-
rungskatalog wird spezifiziert, welche Sicherheitsmassnahmen — beispielsweise in Bezug auf
Autorisierung, Authentifizierung und Verschliisselung — fiir einzelne Komponenten des Sys-
tems die Gefdhrdungen abwehren bzw. auf ein hinnehmbares Mass (Restrisiko) mindern.

Im schweizerischen Anforderungskatalog miissen also gleichzeitig zu den technischen Sicher-
heitsanforderungen auch einzelnen Komponenten des Systems gegeneinander abgegrenzt wer-
den. Hierfiir kommen alle Elemente des intelligenten Messsystems geméss der Definition in [6]
in Frage. Diese Gegenstidnde werden als Priifgegenstdnde bezeichnet und auf die Erfiillung der
Anforderungen gepriift. Sie weisen nach der bestandenen Priifung eine nachgewiesene Hartung
gegen die identifizierten Gefihrdungen (z. B. Hacker-Angriff 0.4.) auf. Die Abgrenzung der
Priifgegenstdnde muss so erfolgen, dass Anforderungen an diese Gegensténde in ihrem Zusam-
menwirken die fiir intelligente Messsysteme angenommenen Gefdhrdungen vollstdndig und
wirksam abwehren. Die Abgrenzung mehrerer logisch, raumlich und funktional unterschiedli-
cher Komponenten erleichtert auch die technische Umsetzung und Priifung, ist aber keinesfalls
trivial. Die Definition eines Priifgegenstands und entsprechende Priifung als eigenstidndiges Ob-
jekt muss erfolgen, weil ein allfdllig bereits beim Betreiber der Gerdte implementiertes Infor-
mation Security Management System (ISMS) keine Aussage zum Grad und Stand der ,,Sys-
temhértung* eines Systems gegen unbefugte Zugriffe ausserhalb des unmittelbaren Einflussbe-
reichs des Betreibers (z. B. im Haushalt des Angreifers) erlaubt.

Es gentigt nicht einen Katalog sicherheitstechnischer Anforderungen und die zu priifenden Ge-
genstidnde zu definieren. Es ist in der Schweiz weiter festzulegen, wie die Gegensténde gepriift
werden. Hierzu miissen Priifschemata entwickelt werden, die pro abgegrenztem Priifgegenstand
definiert werden. Das Priifschema ist die spezifische Anleitung zur Untersuchung, ob die Kor-
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rektheit und die Wirksamkeit der implementierten Sicherheitsfunktionalitidten im Priifgegen-
stand gewihrleistet sind. Hierbei ist auf eine sinnvolle Priiftiefe zu achten. Weiter gewéhrleisten
Priifschemata einheitliche Qualititsstandards. Hierzu zdhlen u.a. die Spezifikation und Trans-
parenz der Verfahren an sich, die Vergleichbarkeit der Ergebnisse, eine Dokumentation des
Priifschemas und der Ergebnisse, sowie die Anforderungen an die Priifer selbst (Ausbildung
gemiss gewisser Standards), etc. Die schweizerischen Priifschemata sollen fiir pragmatische,
auf die Schweizer Situation zugeschnittene Losungen sorgen. Die Arbeiten zur Definition eines
geeigneten Priifschemas erfolgen parallel zur Festlegung der Sicherheitsanforderungen.

4.3 Validierung der IKT Sicherheitsanforderungen

Nachdem also Anforderungen, Priifgegenstidnde und Priifschemata definiert wurden, gilt es die
Implementierung der Sicherheitsanforderungen auf Vollstdndigkeit und Wirksamkeit zu {iber-
priifen. Dies geschieht durch akkreditierte Priifstellen, die das dazu das spezifizierte Priif-
schema heranziehen. Geméss der gewéhlten Variante existieren zwei Typen von Priifschemata.
Typ A basiert auf internationalen Standards, z.B. CC bzw. ISO15408, und Typ B auf einem
individuellem, gegebenenfalls auf nationaler Basis festzulegenden Standard [35]. Die Priifstelle
tibernimmt ein erstelltes Priifschema und meldet es bei der Akkreditierungsstelle. Falls kein
Dritter ein Priifschema erstellt, kann die Priifstelle ihr Priifschema grundsétzlich auch selbst
definieren. Die Priifstelle wird, sofern sie die Auflagen der Akkreditierungsstelle erfiillt, akkre-
ditiert und kann dann offiziell die Priifung der intelligenten Messsysteme gemaéss der Priifsche-
mata vornehmen. Bereits bestehende auslindische, akkreditierte Priifstellen konnen verwendet
werden, wenn die betreffende Priifstelle ihre Akkreditierung um das entsprechende Priifschema
aus dem national spezifizierten Anforderungskatalog erweitert sich fiir die Typ B Priifung die-
ses Kataloges akkreditieren ldsst. Eine nationale Priifstelle muss also nicht gefordert werden,
wire aber aufgrund der geographischen und kulturellen Ndhe vorteilhaft.

Die Stelle priift Priifgegenstinde eines Produktmusters des intelligenten Messsystems, das in
der Schweiz eingefiihrt werden soll. Dies erfolgt unter der Annahme einer gleichbleibenden
Qualitit der Produktion. Die Systeme miissen einer speziellen, gleichbleibenden Art der Kon-
figuration zugeordnet werden, indem nachgewiesen wird, welche Konfiguration der Software
und der Hardware verwendet wurde. Die Priifung sollte im Idealfall moglichst unabhéngig vom
Stand der Technik sein. Die Priifung sollte mit der Einfithrung neuer Technologien im Bereich
IKT weiterhin moglich sein, selbst wenn sich technische Umsetzungen der Anforderungen én-
dern.

Nach einer erfolgten Priifung erstellt die schweizerische Priifstelle einen Priifbericht, in dem
sie entweder den Nachweis der Konformitidt zum Anforderungskatalog dokumentiert oder aber
Defizite bei nicht konformen Priifgegenstdnden ausweist. Bei erfolgreich durchlaufener Kon-
formitétspriifung wird dem Priifgegenstand ggf. ein Priifsiegel mit Lebensdauer mitgegeben,
das bei gewissen Updates oder Upgrades allenfalls zu erneuern ist. Um festzustellen, ob die
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Priifstelle qualitativ gute Arbeit geleistet hat, ob defizitidre Produkte ggf. doch betrieben werden
diirfen oder ob Nachbesserungen erfolgen sollen, muss eine Kontrollstelle etabliert werden, die
eine finale Zulassungsermichtigung der Gerite verantwortet.

4.4Rollen im Rahmen der Etablierung einer Konformititspriifung

Damit eine Sicherheitsvalidierung gemiss dem Prozess aus Abbildung 8 stattfinden kann, sind
Vorarbeiten und Aktivitdten verschiedener Akteure notwendig. Abbildung 9 zeigt die nétigen
Vorarbeiten, Aktivititen und die Interaktion der unterschiedlichen Akteure.

T Bund

|- Schutzbedarfsanalyse |

- Betreiber unabh. Experten [

v * Definition IKT Anforderungen

* Definition Priifgegenstand "
* Definition Priifverfahren Akkreditierungsstelle

— Priifstelle g

* benennt |+ beauftragt

* kontrolliert

Abbildung 9: Notwendige Vorarbeiten und Aktivitdten unterschiedlicher Akteure, um eine geeignete
Ausgangssituation fiir IKT-Sicherheitsvalidierungen zu schaffen.

4.4.1 Bund

Der Bund erstellt die Schutzbedarfsanalyse und identifiziert zusammen mit unabhéngigen Ex-
perten die Gefdhrdungen und Verwundbarkeiten von intelligenten Messsystemen im Kontext
des gesamten Stromversorgungssystems. Er analysiert die Risiken, bestimmt den Schutzbedarf.
Und legt somit die Grundlage fiir die weiteren materiellen Arbeiten. Der Bund reguliert weiter
den Prozess zur Gewihrleistung der Datensicherheit in intelligenten Messsystemen, indem er
die Pflicht zur akkreditierten Priifung der korrekten und wirksamen Umsetzung von IKT-Si-
cherheitsanforderungen festlegt, den Stand der Technik fiir die Sicherheitsmassnahmen als aus-
schlaggebend erklért und eine Aktualisierungen der Sicherheitsanforderungen vor dem Hinter-
grund des Standes der Technik fordert. Hierzu benennt der Bund eine Kontrollstelle. Er fordert
die Erarbeitung der Sicherheitsanforderungen vor dem Hintergrund des Standes der Technik,
die Abgrenzung der Priifgegenstinde und die Erarbeitung der Priifschemata, welche subsidiér
von Herstellern, Betreibern und unabhéngigen IKT-Experten durchgefiihrt werden sollte. Er
kann externe IKT-Experten beauftragen, die subsidiér erarbeiteten Grundlagen zu begutachten
und kann auf Basis der Einschitzungen des Gutachtens Nachbesserungen fordern.
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4.4.2 Betreiber Smart Metering Systeme (Strombranche/Verteilnetzbetreiber)

Die Betreiber beteiligen sich an den Arbeiten zur Definition der sicherheitstechnischen Anfor-
derungen, der Abgrenzung von Priifgegenstdnden sowie der Priifschemata. Sie lassen ihr Wis-
sen hinsichtlich interner Prozesse, Datenaustausch sowie Schnittstellen einfliessen. Die Betrei-
ber setzen flir das intelligente Messsystem schliesslich die hinsichtlich IKT-Sicherheit zugelas-
senen Produkte ein. Der Betreiber ermdglicht die Durchfiihrung von Stichproben aus begriin-
detem Anlass.

4.4.3 Hersteller (OEMs)

Die Hersteller sind ebenfalls an der Erarbeitung der sicherheitstechnischen Anforderungen, der
Abgrenzung von Priifgegenstdnden sowie der Erarbeitung der Priifschemata beteiligt. Die Her-
steller entwickeln darauthin Produkte, welche die Anforderungen an die Priifgegenstdnde be-
ziiglich IKT-Sicherheit aus dem Anforderungskatalog erfiillen. Die im Anforderungskatalog
definierten Priifgegensténde sind als abgrenzbare funktionale Einheit in den hergestellten Pro-
dukten enthalten. Um die Erfiillung der Sicherheitsanforderungen durch den Priifgegenstand zu
validieren, und im Erfolgsfall die Zulassung zum Einsatz des Produkts im Feld zu erhalten, 14sst
der Hersteller die Geréte durch eine akkreditierte, erméchtigte Priifstelle priifen.

4.4.4 Unabhiingige IKT Experten

Diese werden bei der Erarbeitung der Schutzbedarfsanalyse, der IKT Sicherheitsanforderungen,
der Priifschemata und der Abgrenzung der einzelnen Priifgegenstinde einbezogen und arbeiten
beratend mit. Sie sorgen dafiir, dass die durch Hersteller und Betreiber ausgestaltete, pragmati-
sche Losung technisch weiterhin geniigend gut geeignet ist, die Gefidhrdungen abzuwehren.
Sind konnen auch von Bund beauftragt werden, die subsididr erarbeiteten, technischen Grund-
lagen zu begutachten.

4.4.5 Priifstelle

Die Priifstelle ist eine eigenstdndige, unabhingige juristische Person. Sie ist keine Einheit der
Bundesverwaltung sondern sozusagen am Markt etabliert. Sie erfiillt die Priifstellennorm
ISO17025 und durchlduft die notwendigen Prozesse zur Akkreditierung durch die Schweizeri-
sche Akkreditierungsstelle (SAS)!!. Sie ist akkreditiert, eine Priifung basierend auf einem An-
forderungskatalog durchzufiihren. Die Priifstelle nimmt Priifauftréige in der Regel vom Herstel-
ler entgegen. Ein Priifauftrag kann auch durch Dritte (z.B. Betreiber) in der Rolle eines
Sponsors vergeben werden. In letzterem Falle wiirde der Betreiber die Kosten der Priifung tiber-
nehmen, die ansonsten vom Hersteller {ibernommen und in den Produktpreis eingepreist wer-
den. Die Priifstelle fithrt Priifungen geméss dem Anforderungskatalog, der Priifgegenstinde

I Derzeit sind von der SAS 35 Priifstellen fiir Elektrotechnik, 2 Priifstellen fiir Informatik, keine Priifstellen fiir die IKT-
Sicherheit akkreditiert. In Europa sind ca. 30 Stellen fiir IKT-Sicherheit akkreditiert.
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und der Priifschemata durch. Gegenstand der Priifung im Priiflabor ist der Priifgegenstand selbst
in Form eines bereitgestellten Musters und der entsprechenden Spezifikationen. Nach Ab-
schluss der Priifung teilt die Priifstelle dem Hersteller und ggf. dem Sponsor das Priifergebnis
in Form eines Priifberichts mit. Sie kann ein spezifisches Priifsiegel vergeben.

4.4.6 Kontrollstelle

Die Kontrollstelle wird vom Bund benannt und begleitet die Erarbeitung des Anforderungska-
talogs, die Abgrenzung der Priifgegenstinde sowie der Priifschemata. Sie stellt deren Aktualitét
fachlich sicher. Die Kontrollstelle fiihrt ein Verzeichnis geeigneter, akkreditierter Priifstellen,
welche nachgewiesen haben, dass sie das Priifschema im Anforderungskatalog durchfiihren
konnen und priift diese in regelmissigen Abstdnden. Die Kontrollstelle entscheidet letztlich
auch, ob die nationale Akkreditierung einer internationalen Priifstelle notig ist. Durch die For-
derung einer Akkreditierung durch die SAS oder eines Aquivalentes kann der Kontrollstelle ein
gewisser Spielraum gelassen werden, welche Priifstellen erméichtigt werden. Der Priifprozess
zur Gewihrleistung der Datensicherheit selbst soll direkt an fachliche Priifstellen tibergeben
werden. Lediglich eine kompetente Priifung der Priifberichte sowie der Ergebnisse wire bei
einer Bundesstelle als Kontrollstelle zu etablieren. Sie erteilt nach einer Korrektheits-Bewer-
tung der Priifung eine Zulassung zum Betrieb und vergibt ggf. ein Zeichen, das am Messgert
selbst angebracht wird. Dieses kann Grundlage fiir die Anrechenbarkeit der intelligenten Mess-
systeme in den Netzkosten sein. Bei Méngeln, die durch die Priifstelle festgestellt werden, kann
die Kontrollstelle eine Forderung an den Hersteller zur Nachbesserung formulieren. Die Kon-
trollstelle kann Stichproben an markteingefiihrten Produkten sowohl beim Hersteller vor Ort
als auch bei installierten Produkten bzw. implementierten Anwendungen durchfiihren.

Ein derartiges Vorgehen ist derzeit in der Schweiz schon etabliert. Eine Kontrollstelle ist bei
der METAS fiir Messgerite eingerichtet. Sie wacht derzeit tiber die Einhaltung der Konformitat
von Stromzihlern hinsichtlich messtechnischer Anforderungen und vergibt dabei eine Zulas-
sungszertifikat und ein Zulassungszeichen. Letztere werden an den Messgerdten angebracht,
nachdem ihre Konformitit bzgl. den messtechnischen Anforderungen erwiesen wurde. Ahnlich
soll auch die Kontrollstelle fiir IKT-Sicherheit funktionieren.

4.4.7 AkKkreditierungsstelle

Die Schweizerische Akkreditierungsstelle SAS betreut die Priifstellen in der Schweiz hinsicht-
lich der Einhaltung der in ISO17025 spezifizierten Anforderungen hinsichtlich Qualitdtsma-
nagement und fachlicher Qualifikation'2.

12 Ausldndische Priifstellen, welche wiederrum durch ausléndische Akkreditierungsstellen akkreditiert wurden, einzubeziehen
erscheint grundsétzlich moglich, bedarf aber noch einer vertieften, vor allem juristischen Abklarung.
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4.5 Ablauf der IKT-Sicherheitsvalidierung — Schritt fiir Schritt

Die folgenden Schritte beschreiben die Abwicklung einer Konformitétspriifung nach Variante
3, die mit der Abbildung 10 veranschaulicht ist. Die Beschreibung dieses Ablaufs basiert auf
der oben ausgefiihrten Rollenverteilung der jeweiligen Akteure, konkretisiert ihre Aufgaben
aber dort wo notig.

e Schritt 1: Priifauftrag durch Hersteller und Produkt an Priifstelle

Eine akkreditierte Priifstelle wird vom Hersteller (oder z.B. vom Betreiber, der als ,,Sponsor®
fiir die Kosteniibername der Priifung auftritt) beauftragt, ein intelligentes Messsystem hinsicht-
lich IKT-Sicherheit und auf Basis des bekannten Anforderungskataloges zu untersuchen. Die
Priifgegenstdnde sind Teil eines intelligenten Messsystems; ihre erforderlichen Sicherheits-
funktionalitdten werden detailliert im Anforderungskatalog festgelegt. Der Hersteller stellt sein
Produkt, die dazu gehorende und notwendige technische Dokumentation sowie weitere Infor-
mationen iiber sicherheitsrelevante Prozesse (gem. Anforderungskatalog) der Priifstelle zur
Verfiigung. Zu diesem Lieferumfang gehoren u.a. die Produktidentifikation (z.B. Seriennum-
mer; Versionsstand aus einem Konfigurationskontrollsystem etc.), die Produktdokumentation
sowie alle die IKT-Sicherheitsfunktionalitdten umfassenden, technischen Spezifikationen. Dar-
tiber hinaus werden die sicherheitsrelevanten Prozesse im Lebenszyklus eines Priifgegenstan-
des vom Hersteller fiir die Priifstelle dokumentiert (Sicherheit in der Entwicklung, bei der Aus-
lieferung, bei der Inbetriebnahme, Updatefunktionalititen).

e Schritt 2: Produkt an Priifstelle

Die Priifung lauft — ggf. interaktiv — zwischen Priifstelle und Hersteller ab. Die Priifschritte, die
im Priifschema fiir die einzelnen Priifgegenstinde aufgefiihrt sind, werden Schritt fiir Schritt
ausgefiihrt und die im Anforderungskatalog definierten Sicherheitsfunktionalititen {iberpriift.
Wihrend der Priifung unterstiitzt der Hersteller die Priifstelle durch zusétzliche Informationen,
welche in begriindeten Fillen seitens der Priifstelle angefordert werden kdnnen. Die Priifstelle
ermittelt so die Vollstdndigkeit und Wirksamkeit der Sicherheitsfunktionalitdten. Zudem audi-
tiert die Priifstelle den Produktlebenszyklus dahingehend, dass sie die Entwicklung, Ausliefe-
rung und Inbetriebnahme soweit moglich tiberpriift. Dies kann z. B. auf Basis dokumentierter
Prozesse erfolgen. Die Priifung kann bei festgestellten Méngeln auch Revisionszyklen des Priif-
gegenstandes durch den Hersteller zur Behebung zulassen. Die Priifstelle tibermittelt nach Ab-
schluss der Priifung das Priifergebnis in Form eines Priifberichtes an den Hersteller. Im Erfolgs-
fall sollte von dieser Priifstelle ein Priifsiegel vergeben werden, dass einen Nachweis der Kon-
formitéat darstellt und eine Revisionssicherheit ermdglicht. Im Falle einer erfolgreich absolvier-
ten Priifung unterrichtet der Hersteller die Kontrollstelle und das Produkt erhilt von der Kon-
trollstelle eine Zulassung zum Betrieb.
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Abbildung 10: Ablauf der IKT Sicherheitsvalidierung - Schritt fiir Schritt. Die Nummern bezeichnen
die im Text beschrieben Schritte.

e Schritt 3: Priifung durch Kontrollstelle und Zulassungserméichtigung

Die Kontrollstelle erhdlt den Priifbericht vom Hersteller des intelligenten Messsystems und
nimmt das betreffende Produkt in ein Verzeichnis auf. Sie priift den Bericht hinsichtlich der
Korrektheit des Verfahrens und der Ergebnisse. Bei Unregelmaéssigkeiten oder defizitdren Prii-
fungen veranlasst sie Nachbesserungen oder Priifungen bei einer anderen Priifstelle. Die Kon-
trollstelle vergibt nach Bewertung des Verfahrens resp. des Priifberichts eine produktgebundene
Zulassung zum Betrieb — eine sogenannte Zulassungserméchtigung — inklusive Zulassungszei-
chen.

e Schritt 4: Produktlieferung und Inbetriecbnahme

Der Hersteller liefert ein von der Kontrollstelle zugelassenes Produkt an den Betreiber, der eine
Installation in seine Betriebsumgebung geméss der vom Hersteller dokumentierten und von der
Priifstelle gepriiften sicherheitsrelevanten Vorgaben hierzu vornimmt. Das Priifsiegel und die
Zulassung der Kontrollstelle erlauben Transparenz fiir die vom Regulator durchgefiihrte Kos-
tenpriifung und sichern so die Anrechenbarkeit.
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e Schritt 5: Monitoring des Betriebs und Stichproben

Im weiteren Verlauf des Lebenszyklus der zugelassenen Produkte, aber nicht als Bestandteil
der Priifschemata, kann die Kontrollstelle Stichproben an markteingefiihrten Produkten sowohl
beim Hersteller vor Ort als auch bei installierten Produkten bzw. implementierten Anwendun-
gen (beim Betreiber, bzw. bei den installierten Geréten vor Ort beim Endverbraucher) aus be-
griindetem Anlass durchfiihren. Letztere konnten z.B. gehdufte Fehler in Abrechnungsprozes-
sen oder Datenlecks sein.
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5. Schlussfolgerungen

Smart Metering Systeme sind ein Bestandteil der Stromverteilungsnetze und damit auch ein
Teil einer kritischen Infrastruktur. Es bestehen tiber eine Vernetzung verschiedener Informati-
onsverarbeitungssysteme beim EVU Schnittstellen zu Vorgidngen im Abrechnungs- und Ver-
waltungssystem sowie zum Betrieb der elektrischen Netze. Eine Sicherung der fiir Smart Me-
tering Systeme verwendeten Infrastruktur ist sinnvoll, da sie entweder ein Eingangstor zu nach-
gelagerten Systemen oder durch direkte Manipulation eine Gefahr fiir den stabilen Netzbetrieb
bilden konnen. Thre Abgrenzbarkeit von weiteren Systemen des EVU erméglicht jedoch eine
weitgehend isolierte Betrachtung. Inwiefern Gefdhrdungen und somit Risiken fiir das Strom-
versorgungsystem durch den Einsatz von Smart Metering bestehen, muss vorab eine Schutzbe-
darfsanalyse zeigen. Diese Schutzbedarfsanalyse sollte von einer neutralen Entitét — vorzugs-
weise der Bundesverwaltung — vorgéngig zu etwaigen Arbeiten hinsichtlich der Definition von
sicherheitstechnischen Anforderungen erstellt werden. Ist sie erstellt, gilt es, die intelligenten
Messsysteme derart abzusichern, dass die identifizierten Risiken wesentlich reduziert werden.
Dabei sollte jedoch der Aufwand fiir die technische Sicherung und fiir die Validierung der wirk-
samen Sicherung nicht unverhéltnisméssig werden.

Die Schutzbedarfsanalyse ist nachgidngig zu der vorliegenden Studie zu erstellen, welche an
dieser Stelle vielmehr davon ausgeht, dass Gefiahrdungen grundsétzlich bestehen und die Sys-
teme daher zu sichern sind. Die vorliegende Studie betrachtet daher die grundsitzlich mogli-
chen Ansitze fiir eine Sicherung der Infrastruktur. Diese Ansitze werden durch die Ausgestal-
tung der Freiheitsgrade ,,Validierungsschemata® und ,,Anforderungstiefe bestimmt. Die An-
sdtze weisen jeweils Stiarken und Schwiéchen auf, die fiir 4 ausgewéhlte sinnvolle Ansétze un-
tersucht werden, um einen Losungsweg fiir die Schweiz aufzuzeigen.

Die Analyse der 4 ausgewihlten Ansétze zur Sicherstellung eines vertrauenswiirdigen Betriebs
der intelligenten Messsysteme zeigt im Wesentlichen, dass eine Validierung der Implementie-
rung von Sicherheitsfunktionalititen von intelligente Messsystemen, welche die im Vorfeld de-
finierten Sicherheitsanforderungen erfiillen, sinnvoll und erstrebenswert ist. Die Validierung
sollte die folgenden wichtigen Punkte beinhalten:

e [KT-Sicherheitsanforderungen fiir intelligente Messsysteme in der Schweiz werden
iibergreifend gefordert, feingranular spezifiziert und sind einheitlich.

® Die IKT-Sicherheitsanforderungen werden fiir einzelne Komponenten —d. h. auch Priif-
gegenstdnden — der intelligenten Messsysteme festgelegt. Die Abgrenzung der Kompo-
nenten und die Anforderungen an sie miissen die Sicherheit des Gesamtsystems gewéhr-
leisten.

e Eine Priifung der Implementierung der geforderten IKT-Sicherheitsfunktionalitéten pro
Priifgegenstand ist sinnvoll.

52/61



VZ secur I TY Abschlussbericht ,Ansétze zur Gewahrleistung der Datensicherheit a a rte S l__l S

O VOLKER ZEUNER IT CONSULTING Intelligenter Messsysteme bei Endverbrauchern*
Bern, 31.10.2015

® Die Priifung der Priifgegenstinde erfolgt geméss im Vorfeld erarbeiteter Priifschemata,
die auf die IKT-Sicherheitsanforderungen und auf die Priifgegenstinde zugeschnitten
sind.

® Die Priifschemata gewéhrleisten die Nachweise der Korrektheit und Wirksamkeit der
Funktionalititen. Zudem sichern sie die Reproduzierbarkeit der Priifergebnisse und eine
hohe Qualitét der Priifungen insgesamt.

e Die Priifung der Anforderungen erfolgt durch akkreditierte Priifstellen und dort durch
fachlich qualifiziertes Personal. Detaillierte Dokumentationen der Priifungen werden
erstellt.

e FEine Kontrollstelle sichert und iiberwacht die Qualitit des Validierungsprozesses und
der Priifstellen. Sie erteilt die Zulassung der Gerite nach bestandener Priifung und kann
Nachpriifungen im Betreib verlangen bei Unregelméissigkeiten im Betrieb.

Der in diesem Bericht ausgewéhlte und ausgestaltete Losungsansatz fiir eine Validierung (Va-
riante 3 der insgesamt untersuchten 4 Varianten) setzt diese wichtigen Punkte gut um. Im ge-
wihlten Ansatz ist die notige Flexibilitét fiir die Ausgestaltung einer Schweiz spezifischen Lo-
sung vorhanden wobei ein gleichbleibend hoher Schutz der kritischen Infrastruktur gewéhrleis-
tet werden kann. Der gewihlte Ansatz setzt auf ein Verfahren, das es erlaubt, Anforderungen,
Priifschemata und Priifgegenstéinden individuell und fiir die nationalen Belange zu entwickeln
und festzulegen. Er bietet so die Moglichkeit fiir subsididr auszugestaltende, technische Losun-
gen, die den notigen Pragmatismus aufweisen. Dadurch kann ein gutes bzw. sinnvolles Ver-
hiltnis zwischen zu treibenden Aufwand und erreichter Sicherheit erzielt werden. Dies ist in
Abbildung 12 dargestellt, in der die 4 untersuchten Varianten (V1-V4) beziiglich des zur Rea-
lisierung notigen Aufwandes (A) geordnet werden. Die Y-Achse stellt qualitativ das erreichte
Sicherheitsniveau (S) dar. Sobald eine wie auch immer geartete Sicherung erfolgt ist ein gewis-
ser Aufwand notig. Der Aufwand fiir Variante 2 steigt im Vergleich zu Variante 1 marginal,
doch auch der Zugewinn an Sicherheit ist marginal. Der zu treibende Aufwand fiir Variante 3
ist klar hoher als der fiir die ersten beiden Varianten, jedoch bietet Variante 3 einen tiberpro-
portionalen Gewinn an Sicherheit. Variante 4 bietet zwar insgesamt das hochste Sicherheitsni-
veau im Ergebnis, erscheint aber vom Aufwand her kaum tragbar.

Zu statuieren ist ferner, dass der favorisierte Ansatz nicht nur fiir intelligente Messsysteme beim
Endverbraucher anwendbar ist, sondern sich auch auf andere IKT-Infrastrukturen bzw. auf an-
dere Branchen {ibertragen l4sst und somit zu hebende Synergien aufweist. Vor dem Hintergrund
eines auch in anderen Bereich steigenden Sicherheitsbedarfs, kann aus einer tibergeordneten
Sicht, die tiber die Frage der Smart Metering Systeme im Energiebereich hinausgeht, die Vari-
ante 3 insgesamt als eine anpassungsfdhige und schlanke Losung bewertet werden. Klar ist,
dass die zu priifenden, technischen Anforderungen branchenspezifisch ausgelegt werden miis-
sen. Vorteilhafterweise, erlaubt die Variante 3 genau dies.
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Abbildung 12: Mogliche Varianten zur Gewihrleistung der IKT-Sicherheit und ihr Verhiltnis von

Aufwand zu erreichter Sicherheit. Qualitative Abbildung.
Der durch die Gutachter favorisierte Ansatz sieht Arbeitsgruppen aus unabhingigen IKT-Ex-
perten, Herstellern und Branchenvertreter auf subsididrer Stufe vor, die gemeinsam Grundlagen
erarbeiten fiir den Validierungsprozess erarbeiten. Subsididr werden die Priifgegenstdnde —also
die Komponenten fiir die es Anforderungen zu definieren gilt — gegeneinander abgegrenzt, IKT-
Sicherheitsanforderungen an diese Komponenten definiert, die wiederrum das gesamte Mess-
system gegen die in der Schutzbedarfsanalyse festgestellten Gefdhrdungen hérten, Letztlich
werden auch geeignete Priifschemata fiir die Anforderungen erarbeitet. Die Priifschemata geben
das konkrete Vorgehen zur Uberpriifung der Konformitit, der Vollstiandigkeit und der Wirk-
samkeit der IKT-Sicherheitsfunktionalititen hinsichtlich der Anforderungen vor. Der Bund ist
kaum vertieft involviert. Er fordert eine Sicherung der intelligenten Messsysteme nach Stand
der Technik und eine Priifung der Anforderungen durch unabhéngige, akkreditierte Priifstellen.
Der Bund sorgt iiber eine Kontrollstelle fiir eine gleichbleibend hohe Qualitét der eingefiihrten
intelligenten Messsysteme, indem die Kontrollstelle die Priifstellen beaufsichtigt, die Priifer-
gebnisse sichtet und bei zufriedenstellenden Ergebnissen eine Zulassungserméchtigung erteilt.
Das hélt den gesamten Prozess schlank, anwendungsnah und minimiert regulatorische Ein-
griffe.
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7. Glossar

Anforderungska-
talog

Assurance
Class(es)

Benutzerdoku-
mente

Datensicherheit

Gefihrdung

Herstellerdoku-
mente
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Dokument (wie z.B. die Sicherheitsanforderungen fiir Smart Meter
von Oesterreichs energie) erstellt unter Mitwirkung der Betreiberbran-
che und der Kontrollstelle etc. Es spezifiziert die Priifgegenstdnde und
die ITK-Sicherheitsanforderungen an diese, sowie die von einer Priif-
stelle durchzufiihrenden Untersuchungen. Es wird redaktionell ge-
pflegt von der Kontrollstelle

Dies ist ein Fachterminus der Common Criteria. Er umfasst zu doku-
mentierende Priifaspekte bzgl. Sicherheit in Entwicklung, Benutzer-
und Administratorendokumentationen, Produktlebenszyklus, Evalua-
tion Sicherheitsvorgaben, Tests sowie einer Analyse etwaiger
Schwachstellen.

Dies ist eine Dokumentation des Herstellers bzgl. des Betriebs des Pro-
dukts und umfasst Benutzerhandbuch, Administratorenhandbuch
U.S.W.

Datensicherheit hat das technische Ziel, Daten jeglicher Art in ausrei-
chendem MaBe gegen Verlust, Manipulationen und andere Bedrohun-
gen zu sichern. Der Begriff bezieht sich auf die technische Umsetzung
der IKT-Sicherheit. Hierunter versteht man die Gewéhrleistung der
Vertraulichkeit (nur autorisierte Benutzer haben Zugang zu tibertrage-
nen und gespeicherten Daten), der Integritdt (Schutz vor beabsichtig-
ten oder unbeabsichtigten Verdnderungen), der Verfiigbarkeit (Ge-
wihrleistung des standigen Zugriffs auf die Daten) und der Kontrol-
lierbarkeit (Priifung der MaBBnahmen durch Protokollierung). Datensi-
cherheit hat also zum Ziel, beliebige Daten vor Schiaden wie Manipu-
lation und Nicht-Verfiigbarkeit schiitzen. Hierzu zéhlen unter anderem
Aspekte wie die physische Sicherheit, der Schutz vor Fremdzugriffen,
der Schutz vor internen Zugriffen, die Verschliisselung der Kommuni-
kation, die Datensicherung wie auch Updates und Patches.

Als Gefdhrdung wird eine konkrete Gefahr bezeichnet, die fiir ein kon-
kretes Schutzgut besteht. Die Gefdhrdung entspricht daher einem po-
tentiellen Ereignis oder einer potentiellen Entwicklung mit méglichen
Auswirkungen fiir ein Schutzgut. In manchen Themen wird ver-
schiedentlich fiir Gefdhrdung auch der Begriff Bedrohung gebraucht.

Dies ist eine produktbezogene Dokumentation des Herstellers beziig-
lich Priifschema (fiir Priifer) sowie des Betriebs des Produkts (fiir Prii-
fer sowie Anwender).
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Intelligentes Mess-
system

Intelligentes Mess-
geriit

IKT-Sicherheit

Konformitiitsprii-
fung

Lastenheft

Lebenszyklus Pro-
dukt

Pflichtenheft
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Ein intelligentes Messsystem ist eine in ein Kommunikationsnetz ein-
gebundene Messeinrichtung zur Erfassung des Verbrauchs elektrischer
Energie beim Endkunden oder der Produktion dieser beim Produzen-
ten, wobei der tatsdchliche Energiefluss elektrischer Energie, die tat-
sdchliche Nutzungszeit und weitere Grossen erfasst werden. Zum in-
telligenten Messsystem gehort ein intelligentes Messgerét, eine bidi-
rektionale Kommunikationsschnittstelle, die innerhalb oder ausserhalb
des intelligenten Messgerites angesiedelt sein kann, ein Kommunika-
tionssystem sowie ein Zihlerdatenverarbeitungssystem. Die Werte, die
das Messgerdt aufnimmt, werden iiber die bidirektionale Anbindung
des Messgerites an das Zdhlerdatenverarbeitungssystem gesendet.
Letzteres gibt es in unterschiedlichen Auspragungen, welche abhéngig
von den Funktionalitidten des Gesamtsystems sowie der Anzahl ange-
bundener, intelligenter Messgerite sind. Als Synonym soll auch der
Ausdruck ,,Smart Metering Systeme* gelten.

Intelligente Messgerdte erfassen den tatsdchlichen Energiefluss
elektrischer Energie und die tatsdchliche Nutzungszeit. Sie zeigen
diese Werte an, speichern sie, oder verbreiten diese bidirektional tiber
das Kommunikationsnetz, dem sie angeschlossen sind. Sie sind ein
Teil des intelligenten Messsystems. Als Synonym soll auch der Aus-
druck ,,intelligente Zdhler* gelten.

Bei der IKT stehen die technische Verarbeitung und Ubertragung von
Informationen im Vordergrund. Die IKT — Sicherheit umfasst somit
Eigenschaften eines funktionierenden IKT-Systems, die verhindern
sollen, dass nicht-autorisierte Datenmanipulationen méglich sind oder
die Preisgabe von Informationen stattfindet. Der Einbezug der Kom-
munikationstechnologie bedeutet in diesem Zusammenhang, dass der
Kommunikationsweg ebenfalls Eigenschaften zur Sicherung aufweist.
Hier soll IKT-sicherheit synonym zu IT-Sicherheit verwendet werden.

Ist ein Nachweis durch eine unabhéngige Stelle, dass vorab festgelegte
Anforderungen bezogen auf einen Prozess, ein Produkt oder ein Sys-
tem durch die Implemtierung erfiillt sind.

Dies ist eine Spezifikation auf Anforderungsebene (engl.: Require-
ments Specification) fiir Hersteller, Entwickler etc. Es kann z.B. vom
Kunden erstellt werden.

Gesamtheit der Prozessschritte von der Grobspezifikation des Produk-
tes tiber Implementierung und Auslieferung, Inbetriebnahme und Be-
trieb.

Dies ist Spezifikation auf Umsetzungsebene (engl.: Feature Specifica-
tion) gemdss der die Hersteller, Entwickler etc. die Anforderungen des
Lastenheftes umzusetzen gedenken.
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Priifbericht

Priifergebnis

Priifgegenstand

Priifsiegel

Risikomanage-
ment

Schutzprofil

Sicherheitsfunkti-
onalititen

Validierung
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Der Bericht ist eine umfassende, archivierbare Dokumentation der
Priifschritte die durchgefiihrt wurden, und der entsprechenden Priifer-
gebnisse. Er benennt explizit und identifizierbar die Version des Priif-
gegenstands, die Version des Priifschemas und Version des Anforde-
rungskatalogs sowie das Datum der Priifung des Lebenszyklus.

Dies ist eine Aussage einer Priifstelle dariiber, ob fiir einen in Priifge-
genstand die spezifizierten IKT-Sicherheitsanforderungen vollstiandig
und wirksam erfiillt sind und ob im Lebenszyklus prozedurale Sicher-
heitsliicken existieren.

Funktionale Teilmenge eines Produkts, fiir die geeignete sicherheits-
technische Anforderungen sinnvoll gestellt und gepriift werden kon-
nen. Ein Priifgegenstand ist im Anforderungskatalog spezifiziert und
wird von der Priifstelle hinsichtlich der Umsetzung der Anforderungen
zu untersuchen sein.

Ein Priifsiegel wird von der Priifstelle herausgegeben und ist ein Nach-
weis, dass das Produkt die Priifung erfolgreich durchlaufen hat.

Dieser Begriff umfasst simtliche Massnahmen zur systematischen Er-
kennung, Analyse, Bewertung, Uberwachung und Kontrolle von Risi-
ken.

Dokument, das basierend auf einer Schutzbedarfsanalyse und Indust-
riestandards angenommenen Gefdhrdung geeignete Sicherheitsfunkti-
onen gegeniiberstellt, so dass deren Korrektheit und Wirksamkeit ge-
priift werden kann. Die Funktionen basieren auf Standards sind aber
detaillierter im Schutzprofil vorgegeben.

Dies sind definierte, informationstechnische Eigenschaften innerhalb
eines Priifgegenstands, um bestimmte Gefdhrdungen mit einer gewis-
sen Widerstandsfihigkeit gegen Angriffe abzuwehren.

Im Bereich der Produktqualititssicherung wird darunter die formale
Priifung der Eignung des Produktes oder Systems verstanden, dass es
die Anforderungen in der Praxis erfiillt also wirksam ist. Die Eignungs-
priifung erfolgt auf Grundlage eines vorher aufgestellten Anforde-
rungsprofils und kann sowohl technisch als auch personell geschehen.
Eine Validierung geht weiter als eine Konformitétspriifung, da hier
auch Wirksamkeit gepriift wird.
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